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CONTEXTE
Dans les réseaux modernes, de nombreux appareils personnels ou
professionnels se connectent chaque jour, ce qui augmente les risques de
sécurité. Certains équipements peuvent être non autorisés, mal configurés ou
même vulnérables, ce qui peut compromettre l’ensemble du réseau. Face à ce
manque de visibilité et à la difficulté d’appliquer des politiques de sécurité de
manière uniforme, les organisations ont besoin d’une solution capable de
contrôler l’accès, d’identifier les utilisateurs et de vérifier l’état des appareils
avant de leur donner une connectivité complète.



PROBLÉMATIQUE

Comment authentifier les utilisateurs ?

Comment vérifier l’état et la conformité des appareils ?



Étudier les concepts NAC

OBJECTIFS

Déployer PacketFence Intégrer Nessus

Vérifier la conformité des
appareils

Tester des scénarios réels



QU’EST-CE QUE LE NAC ? 

Le NAC (Network Access Control) est une solution qui contrôle qui
peut accéder au réseau.
Il identifie les appareils et utilisateurs.
Il vérifie qu’ils sont conformes et sécurisés avant de leur donner
un accès.
Il bloque ou isole automatiquement les appareils non conformes.



POURQUOI UTILISER  NAC ?

Explosion des appareils (BYOD
laptops, smartphones…).
Risques de machines infectées
ou non conformes.
Besoin de contrôler chaque
nouveau poste.
Renforcer la sécurité interne :
contrôler, surveiller, isoler.



FONCTIONNALITÉS
PRINCIPALES DU NAC

Identification (adresse MAC, 802.1X, portail captif)
Authentification (RADIUS → utilisateurs valides)
Évaluation de conformité (antivirus, mises à jour…)
Segmentation dynamique (VLAN Registration /
Normal / Isolation)
Isolation automatique des appareils suspects
Traçabilité et logs (AAA)



FONCTIONNEMENT D’UN NAC 

Contenu :
Supplicant : le client
Authenticator : le switch
Serveur de politique : PacketFence (RADIUS)

 Processus résumé :
1.Le client se connecte au switch
2.Le switch demande l’identité
3.PacketFence vérifie & décide
4.Le switch place l’appareil dans le bon VLAN



Avantages du NAC

Améliore fortement la sécurité interne

Empêche les connexions non autorisées

Automatisation du contrôle d’accès

Visibilité totale sur les appareils du réseau

Évite la propagation de malware



TECHNOLOGIES UTILISÉES

Déploiement
des serveurs et

machines
clientes

Tests en
environnem
ent contrôlé

Solution NAC
open-source

WPA SUPPLICANT
Authentification &

gestion des
politiques
Attribution

dynamique des
VLANs

Analyse
vulnérabilités

Plugins et scans



TOPOLOGIE



Principe du Time-of-Band dans PacketFence

 In-Band Out-of-Band (OOB)

Tout le trafic réseau (data + contrôle) passe
à travers PacketFence.

 ➡️ PacketFence devient un pont obligatoire
entre les machines et le réseau.

C’est le mode le plus utilisé dans les
architectures NAC modernes.

➡️ Time-of-Band = PacketFence ne voit pas
le trafic de l’utilisateur,

 ➡️ Il ne contrôle que le moment où il doit
agir (changement de VLAN, mise en

quarantaine, etc.)

Dans PacketFence, il existe deux modes pour contrôler et authentifier les utilisateurs sur le
réseau :



AUTHENTIFICATION

Le 1er pilier de NAC :



Les Mécanismes d’Authentification Utilisés dans Notre
Déploiement NAC



Server RADIUS (Intégré dans PacketFence)

PacketFence intègre un serveur RADIUS qui centralise et traite toutes les
demandes d’authentification provenant du réseau.

Validation de l’identité
Vérifie les identifiants des utilisateurs et des appareils .

Interaction avec le switch via 802.1X
Le switch transmet les demandes d’authentification à PacketFence en
utilisant le protocole 802.1X.

Fonctions principales



Dans PacketFence, deux services RADIUS sont actifs et travaillent ensemble:

packetfence-radiusd-auth.service : s’occupe de l’authentification, c’est-à-dire qu’il
vérifie l’identité des utilisateurs lorsqu’ils se connectent via 802.1X. 

packetfence-radiusd-acct.service : prend le relais pour la comptabilité : il enregistre
les sessions utilisateurs, la durée des connexions et d’autres informations
importantes pour le suivi et la gestion du réseau. 



La commande ss -lunp | grep radius confirme que les services RADIUS de
Packetfence) sont bien démarrés et écoutent sur les ports standards

1812 = Authentification
1813 = Accounting (suivi des sessions)

Verification de ports: 



Configuration de la Source d'Authentification
RADIUS

La source d'authentification est un système
d'authentification autonome qui utilise une base de
données locale intégrée à PacketFence pour vérifier
les identités des utilisateurs lors des connexions
802.1X. 
Contrairement aux sources externes comme Active
Directory ou LDAP, cette source stocke directement les
credentials (noms d'utilisateur et mots de passe) dans
PacketFence.





Profil de Connexion "profileauth"

Un Profil de Connexion dans PacketFence est un
ensemble de règles et de paramètres qui déterminent
comment un équipement réseau (Switch, AP Wi-Fi, etc.)
doit être géré lorsqu’il envoie une tentative
d’authentification.
 Il indique à PacketFence quelle méthode
d’authentification utiliser, quelle source d’utilisateurs
consulter (Base locale, LDAP, RADIUS, AD…), et quelles
actions appliquer une fois l’utilisateur reconnu (VLAN,
rôle, accès, restrictions…)



Le profil de connexion indique à PacketFence que :
il doit gérer les connexions Ethernet avec EAP/802.1X,
provenant du switch L2

il doit authentifier les utilisateurs uniquement via la
base d’utilisateurs locaux





Profil EAP :

Le profil EAP définit la manière dont le serveur RADIUS
négocie et échange les informations d’authentification
avec les clients 802.1X, en précisant la méthode EAP à
utiliser (ex. PEAP) et le type d’authentification interne (ex.
MSCHAPv2).



PEAP (Protected EAP) MSCHAPv2

Crée un tunnel sécurisé entre l’utilisateur
(PC) et le serveur d’authentification

(PacketFence).

Les méthodes d’authentification utilisées avec 802.1X

MSCHAPv2 est le protocole utilisé à
l’intérieur de PEAP pour authentifier les
utilisateurs de manière sécurisée sans
envoyer le mot de passe en clair



Tests d'authentification: 

Cas 1 – Utilisateur Jean (présent en base)

L’utilisateur Jean est présent dans la base de données locale de PacketFence. Lorsqu’il se
connecte au port configuré en 802.1X, le client Kali envoie ses identifiants via EAP PEAP.
PacketFence valide les identifiants et renvoie un Access-Accept. Le switch place alors le port
en état Authorized 



Pour commencer, nous avons installé l’outil wpa_supplicant en utilisant la commande «
sudo apt install wpa-supplicant ». Cette installation est indispensable, car
wpa_supplicant est le client officiel permettant à une machine Linux d’effectuer une
authentification 802.1X sur un réseau filaire.



Après l’installation, nous avons configuré un fichier personnalisé pour wpa_supplicant
contenant les paramètres d’authentification 802.1X. Nous avons activé
key_mgmt=IEEE8021X pour l’EAPOL sur Ethernet, choisi PEAP comme méthode EAP
et MSCHAPv2 pour l’authentification interne.



Une fois le fichier de configuration prêt, nous avons lancé l’authentification 802.1X en
exécutant la commande « sudo wpa_supplicant -D wired -i eth0 -c
/etc/wpa_supplicant/wissong.conf -d ». Cette commande permet au poste Kali de
s’authentifier en EAP/PEAP via l’interface eth0, en utilisant l’identité « jean ». 



nous avons vérifié l’état du port sur le switch à l’aide de la commande « show
authentication sessions interface ». Le switch affiche alors l’adresse MAC de la
machine, l’utilisateur authentifié « jean » et l’adresse IP obtenue dans le VLAN
registration. 



Cas 2 – Utilisateur Marie (absent de la base)

Nous avons configuré wpa_supplicant dans la même machine Kali avec l’identité «
Marie » et le mot de passe « Marie123 » en PEAP/MSCHAPv2. Comme Marie
n’existe pas dans la base PacketFence, l’authentification échoue et wpa_supplicant
affiche un message de rejet.



L’utilisateur Marie ne figure pas dans la base de données. Lorsque Kali
tente de s’authentifier avec son identité, PacketFence renvoie un Access-
Reject. Le switch marque donc la session comme Failed



Après l’installation, nous avons configuré un fichier personnalisé pour
wpa_supplicant contenant les paramètres d’authentification 802.1X. Nous
avons activé key_mgmt=IEEE8021X pour l’EAPOL sur Ethernet, choisi PEAP
comme méthode EAP et MSCHAPv2 pour l’authentification interne.



La commande « show authentication sessions interface » montre que le
switch a détecté l’adresse MAC et l’adresse IP renouvelée de la machine. Le
statut est « auth failed » puisque Mary n’est pas enregistrée dans
PacketFence.



SCANNER DE
VULNÉRABILITÉS 



SCANNER DE
VULNÉRABILITÉS 

FAILLES DE SÉCURITÉ
MAUVAISES CONFIGURATIONS
PORTS OUVERTS
SERVICES EXPOSÉS

PACKETFENCE UTILISE ENSUITE CES INFORMATIONS POUR DÉCIDER
SI UN POSTE EST CONFORME OU NON. DONC EN RÉSUMÉ, NESSUS
JOUE LE RÔLE DU CONTRÔLEUR DE SÉCURITÉ, ET PACKETFENCE
APPLIQUE LES ACTIONS DERRIÈRE. 







CRÉATION
DE LA
POLICY 

HOST DISCOVERY, POUR DÉTECTER RAPIDEMENT LES MACHINES SUR LE RÉSEAU,
ADVANCED SCAN, POUR UNE ANALYSE TRÈS DÉTAILLÉE,
BASIC NETWORK SCAN, POUR UN SCAN RÉSEAU STANDARD.



 SCAN TYPE DEFAULT

LA BASE DU TEST DE CONFORMITÉ



CONFIGURATION DU SCANNER DANS
PACKETFENCE



ASSOCIATION  DU SCANNER AU CONNECTION PROFILE

DÈS QU’UN POSTE TENTE DE SE
CONNECTER, PACKETFENCE
PEUT LANCER
AUTOMATIQUEMENT LE SCAN
SUR CE POSTE, EN UTILISANT LA
POLICY QUE NOUS AVONS
DÉFINIE DANS NESSUS.

RELIER LA DÉTECTION DU POSTE À L’ÉVALUATION DE SA CONFORMITÉ.



CRÉATION DE L’ÉVÉNEMENT DE SÉCURITÉ

Dès qu’une vulnérabilité est détectée, PacketFence isole automatiquement
le poste jusqu’à correction.



DÉTECTION DU POSTE KALI DANS
PACKETFENCE

CETTE DÉTECTION EST ESSENTIELLE POUR QUE PACKETFENCE
PUISSE LANCER UN SCAN DE CONFORMITÉ PRÉCIS ET DÉCLENCHER
LES ÉVÉNEMENTS DE SÉCURITÉ SI NÉCESSAIRE. 



VÉRIFICATION DE LA CONNECTIVITÉ PACKETFENCE

PACKETFENCE COMMUNIQUE AVEC NESSUS VIA L’API REST SUR LE PORT SÉCURISÉ
8834. CE TEST CONFIRME QUE PACKETFENCE PEUT DEMANDER UN SCAN À NESSUS ET
RECEVOIR LES RÉSULTATS. SANS CETTE CONNEXION API, LA CONFORMITÉ NE PEUT
PAS FONCTIONNER.



RÉSULTATS DU SCAN SUR KALI



NESSUS DÉTECTE DES VULNÉRABILITÉS SUR KALI
CLASSIFICATION PAR NIVEAUX : LOW / MEDIUM / HIGH / CRITICAL



DÉCLENCHEMENT DE L’ÉVÉNEMENT DE SÉCURITÉ



CONCLUSION
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