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CONTEXTE

Dans  les réseaux modernes, de nombreux appareils personnels ou

orofessionnels se connectent chaque jour, ce qui augmente les risques de
sécurité. Certains equipements peuvent étre non autorisés, mal configurés ou
méme vulnérables, ce qui peut compromettre 'ensemble du réseau. Face a ce
manque de visibilité et a la difficulté d’appliquer des politiques de sécurité de
maniere uniforme, les organisations ont besoin d’'une solution capable de
contrdler 'acces, dlidentifier les utilisateurs et de vérifier 'état des appareils
avant de leur donner une connectivité complete.



PROBLEMATIQUE

e Comment authentifier les utilisateurs ?

e Comment vérifier I'état et la conformité des appareils ?



OBJECTIFS




QUEST-CE QUELENAC?

Switch
Supplicant  (Authenticator) Server NAC




POURQUOI UTILISER

e Explosion des appareils (BYOD
laptops, smartphones...).

e Risques de machines infectées
Oou non conformes.

e Besoin de controler chaque
nouveau poste.

e Renforcer la sécurité interne :
controler, surveiller, isoler.




FONCTIONNALITES
PRINCIPALES DU NAC

e |dentification (adresse MAC, 802.1X, portail captif)

o Authentification (RADIUS — utilisateurs valides)

e Evaluation de conformité (antivirus, mises & jour...)

e Segmentation dynamique (VLAN Registration / Q e S— 8
Normal / Isolation)

e |solation automatique des appareils suspects
e Tracabilité et logs (AAA)

Client PacketFence VLAN




FONCTIONNEMENT D’UN NAC

Contenu :
e Supplicant: le client
g e Authenticator : le switch
Firewall /
Router _~ o~ e Serveur de politique : PacketFence (RADIUS)

Processus resume :

.Le client se connecte au switch

.Le switch demande l'identité

.PacketFence vérifie & décide

.Le switch place 'appareil dans le bon VLAN

y
ﬂ =)

~ PCs VLAN 20 VLAN 50
PRODUCTION REGISTRATION QUARANTINE
192.168.30.0/24 192.168.20.0/24 192.168.500/24
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Avantages du NAC

e Ameéliore fortement la sécurite interne

e Empéche les connexions non autorisees

e Evite la propagation de malware

e Automatisation du controle d’acces

e Visibilité totale sur les appareils du réseau



TECHNOLOGIES UTILISEES

Packetfence S

Solution NAC
open-source
WPA SUPPLICANT

. Authentification & Analyse
Clientes gestion des vulnérabilités

Tests en politiques e Plugins et scans
environnem Attribution

ent controlé dynamique des
VLANS

O Nessus

e Déploiement
des serveurs et
machines




TOPOLOGIE




Principe du Time-of-Band dans PacketFence

Dans PacketFence, il existe deux modes pour contréler et authentifier les utilisateurs sur le
réseau :

Out-of-Band (OOB)

o \ Cest le mode le plus utilisé dans les
Tout le trafic réseau (data + contréle) passe P

O travers PacketFence.
PacketFence devient un pont obligatoire

architectures NAC modernes.
Time-of-Band = PacketFence ne voit pas

le trafic de l'utilisateur,
Il ne contréle que le moment ou il doit
agir (changement de VLAN, mise en
quarantaine, etc.)

entre les machines et le résequ.




AUTHENTIFICATION



Les Mécanismes d’Authentification Utilisés dans Notre

Déploiement NAC




Server RADIUS (Intéegré dans PacketFence)

e PacketFence integre un serveur RADIUS qui centralise et traite toutes les
demandes d’authentification provenant du réseau.

e Validation de lidentité
Vérifie les identifiants des utilisateurs et des appareils .

 Interaction avec le switch via 802.1X
Le switch transmet les demandes d’authentification a PacketFence en
utilisant le protocole 802.1X.



Dans PacketFence, deux services RADIUS sont actifs et travaillent ensemble:

. soccupe de l'authentification, cest-a-dire qu’il
verifie I'identité des utilisateurs lorsqu’ils se connectent via 802.1X.

: prend le relais pour la comptabilite: il enregistre
les sessions utilisateurs, la durée des connexions et d’autres informations
Importantes pour le suivi et la gestion du reseau.



Verification de ports:

e La commande confirme que les services RADIUS de
Packetfence) sont bien démarrés et écoutent sur les ports standards

e 1812 = Authentification
e 1813 = Accounting (suivi des sessions)



Configuration de la Source d'Authentification
RADIUS

e La source d'authentification est un systeme
d'authentification autonome qui utilise une base de
données locale intégréee & PacketFence pour vérifier
les identitées des utilisateurs lors des connexions
802.1X.

e Contrairement aux sources externes comme Active
Directory ou LDAP, cette source stocke directement les
credentials (noms d'utilisateur et mots de passe) dans
PacketFence.
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Profil de Connexion "profileauth”

e Un Profil de Connexion dans PacketFence est un
ensemble de régles et de parametres qui déterminent
comment un équipement réseau (Switch, AP Wi-Fi, etc.)
doit étre géré lorsqu’il envoie une tentative
d’authentification.

e |lindique & PacketFence quelle méthode
d’authentification utiliser, quelle source d’utilisateurs
consulter (Base locale, LDAP, RADIUS, AD...), et quelles
actions appliquer une fois l’utilisateur reconnu (VLAN,
role, acces, restrictions...)



e Le profil de connexion indique a PacketFence que :
il doit gérer les connexions Ethernet avec EAP/802.1X,
provenant du switch L2

e i| doit authentifier les utilisateurs uniguement via la
base d’utilisateurs locaux



Policies and
Access Control

Compliance

Integration Profile Name  profileauth

Advanced Access A profile id can only contain alphanumeric characters, dashes
ca“figumﬁu“ UNOersCores

Network Profile Description  Local auth + 802.1X + VLAN

Configuration

51"5““1 Enable profile D

Configuration

1 B 3o @

8

Root Portal Module  Default portal policy

The Root Portal Module 1o use

Filter - . T
Connection lype

With no filter spacifiad. an advanced filter must be spacified
Advanced filter gasic Mode

ALL (AND) o 4

The advanced filter acts 2 an additional filter that 15 comibmed waith the basic filters and respects all/any
'

ocal_users

With no source speched. all Intemal and external sources will be used.



e Le profil EAP définit la maniere dont le serveur RADIUS
hegocie et échange les informations d’authentification
avec les clients 802.1X, en precisant la méethode EAP a

utiliser (ex. PEAP) et le type d’authentification interne (ex.
MSCHAPV?2).



Les methodes d’authentification utilisees avec 802.1X

PEAP (Protected EAP) MSCHAPvV2

MSCHAPv2 est le protocole utilisé &
I’intérieur de PEAP pour authentifier les
utilisateurs de maniére sécurisée sans
envoyer le mot de passe en clair

Crée un tunnel sécurisé entre I’utilisateur
(PC) et le serveur d’authentification
(PacketFence).




Cas 1 - Utilisateur Jean (présent en base)

L’utilisateur Jean est présent dans la base de données locale de PacketFence. Lorsqu’il se
connecte au port configuré en 802.1X, le client Kali envoie ses identifiants via EAP PEAP.
PacketFence valide les identifiants et renvoie un Access-Accept. Le switch place alors le port

I4 °
en etat AUthOrlzed Statut Rapports  Audit \ppa s Utilisateurs Configuration
Q q )
Rechercher des utilisateurs

o Q Rechercher ~ @

Importer
25 = w ¢ 3 3
% Nom d'utilisateur Source Prénom MNom de famille Courriel T
admin | Supprimer
default sSupprime

jean jean@jean.com Supprime




Pour commencer, nous avons installé l'outil wpa_supplicant en utilisant la commande «
sudo apt install wpa-supplicant ». Cette Installation est indispensable, car
wpa_supplicant est le client officiel permettant a une machine Linux deffectuer une

authentification 802.1X sur un réseau filaire.

install wpasupplicant
Upgrading:

Summary:
Upgrading: 4, Installing: ©, Removing: ©, Not Upgrading: 1281
Download size: 1,734 kB
Space needed: 154 kB / 63.6 GB available

Continue? [Y/n] vy

Get:1 http://kali.download/kall kali-rolling/main amd64 Libnl-genl-3-200 amd6
4 3.11.0-2 [19.6 kB]

Get:2 http://kali.download/kali kali-rolling/main amd64 libnl-route-3-200 amd



Apres l'installation, nous avons configuré un fichier personnalisé pour wpa_supplicant
contenant les parametres d’authentification 802.1X. Nous avons activé

key_mgmt=IEEE8021X pour 'EAPOL sur Ethernet, choisi PEAP comme méthode EAP
et MSCHAPvVZ2 pour l'authentification interne.

kaliid kalr: -

Session Actions Edit View Help

GNU 8.6 fetc/wpa_supplicant/8021.x.conf +

run/wpa pplicant




Une fois le fichier de configuration prét, nous avons lanceé 'authentification 802.1X en
executant la commande « sudo wpa_supplicant -D wired -i ethO -c
/etc/wpa_supplicant/wissong.conf -d ». Cette commande permet au poste Kali de
s’authentifier en EAP/PEAP via l'interface ethO, en utilisant l'identité « jean ».

wired ¢the fetc/wpa_supplicant/B8021.x.conf

/8021 .5



nous avons verifié I'état du port sur le switch a l'aide de la commande « show
authentication sessions interface ». Le switch affiche alors 'adresse MAC de la
machine, lutilisateur authentifié « jean » et I'adresse IP obtenue dans le VLAN
registration.

r pas - -
1 }..l. | —i =] — 1 N N =1 = [ [ [
o —_ e w40 e e e — -

-_— ¥ |._ 'I'l. &
' .
— el i 1-'|
- .
" £ =
L ] F
= | A g
3 r
_______ ! —
= = 1 .
) |
- - L]
. o ._'I =
— L L b _-l._ [ =
- ES [ S =
— — - o —_ '_Ll. _—
= — = ‘:. S _.J
'_'J_;I = -_— —hl = | =T o
. = ke = i
[
Fa -1 el - T=Ta — i
_— -
1 [ 1 1T = e
=S S =
p alaa "I*J | & k J JJJJJJ
[ LA LA L
- i e b -LL-I-.-'
g
..I_. 'l 1§ #T#




Nous avons configureé wpa_supplicant dans la méme machine Kali avec l'identité «
Marie » et le mot de passe « Mariel23 » en PEAP/MSCHAPv2. Comme Marie
n'existe pas dans la base PacketFence, I'authentification échoue et wpa_supplicant

affiche un message de rejet.



L’'utilisateur Marie ne figure pas dans la base de données. Lorsque Kall
tente de s’authentifier avec son identité, PacketFence renvoie un Access-
Reject. Le switch marque donc la session comme Failed

h‘* . Audit Utilisateurs




Apres linstallation, nous avons configuré un fichier personnalisé pour
wpa_supplicant contenant les parametres d’authentification 802.1X. Nous
avons active key_mgmt=IEEE8021X pour 'TEAPOL sur Ethernet, choisi PEAP
comme méthode EAP et MSCHAPV2 pour 'authentification interne.



La commande « show authentication sessions interface » montre que le
switch a détecté I'adresse MAC et 'adresse IP renouvelée de |la machine. Le
statut est « auth failed » puisque Mary nest pas enregistrée dans

PacketFence.



SCANNER DE

VULNERABILITES

Nessus

vulnerability scanner




SCANNER DE
VULNERABILITES

e FAILLES DE SECURITE

« MAUVAISES CONFIGURATIONS
« PORTS OUVERTS

» SERVICES EXPOSES

« PACKETFENCE UTILISE ENSVUITE CES INFORMATIONS POUR DECIDER
S| UN POSTE EST CONFORME OU NON. DONC EN RESUME, NESSUS
JOUE LE ROLE DU CONTROLEUR DE SECURITE, ET PACKETFENCE
APPLIQUE LES ACTIONS DERRIERE.



- C @

O & https://192.168.137.138:8834/#/ ki Y @ &

JffSec KaliLinux #& KaliTools + KaliDocs % Kali Forums e\ Kali NetHunter = Exploit-DB % Google Hacking DB

Otenable

Nessus

Welcome to Nessus

Choose how you want to deploy Messus. Select
option to get started.

@ set up a purchased instance of Ness
@ start a trial of Messus Expert

@ start a trial of Messus Professi
0O Register for Messus Essen

. Set up Nessus Essentia




Otenable

NESSIR

| icense Information

Activation Code: NBJN-QMZZ-3BCS-VX3]-FMS3

Continue

Otenable

Nessus

Create a user account

Create a Nessus administrator user account. Use this
username and password to log in to Nessus.

Username *

Password *
Ad rr"|ir'||

Submit




@tenable Nessus Essentials Scans Settings 7]

il
Scanner User Defined
m
DISCOVERY
RESOURCES
l Host Discovery

IIIIIIIIIIIIII

PPPPPPPPPPPPP
Google Security
.........

e HOST DISCOVERY, POUR DETECTER RAPIDEMENT LES MACHINES SUR LE RESEAU,
« ADVANCED SCAN, POUR UNE ANALYSE TRES DETAILLEE,
e BASIC NETWORK SCAN, POUR UN SCAN RESEAU STANDARD.



acketfence / Configuration

Description Policy

ASSESSMENT

REPORT

ADVANCED

AT

Packetfence / Configuration
< Back to Policies

| Settings

BASIC
DISCOVERY

ASSESSMENT

REPORT Performance options:

30 simultaneous hosts (max)

ADVAMNCED
4 simultaneous checks per host (max)

5 second network read timeout




CONFIGURATION DU SCANNER DANS
PACKETFENCE

% otatut Rapports Audit Appareils Uilisateurs Configuration

Nouveau scanneur g

o e B 8 By e B

HCPVE

DHCPvE Messus
Entreprises

DHCPvG Mom d'hdte ou Adresse |P 192.168.137.138
Fabriquants MAC

User -'n'd_;lﬂmf:: MNom dutilisateur admin

Detechon d'anomalies

e Mot de passe

Seanneurs Packetfence / Configuration

Fort du senvice HE34

Evénements de

T I =1 wous ulilisaz un gt altemnatl, veulis
securte Settings Credentials Plugins <&
ﬁ' Integration Palitique d analyse Nossus Facketfence
BASIC
Packetfence
DISCOVERY Name
ASSESSMENT
Description Policy
REPORT
ADVANCED

Save Cancel



ASSOCIATION DU SCANNER AU CONNECTION PROFILE

DES QU'UN POSTE TENTE DE SE
CONNECTER, PACKETFENCE
PEUT LANCER
AUTOMATIQUEMENT LE SCAN
SUR CE POSTE, EN UTILISANT LA
POLICY QUE NOUS AVONS e R e e pre
DEFINIE DANS NESSUS. -

settings Captive Portal

Profile Name  profileauth

Profile Description  Local auth + 802.1X + VLAN

Enable profile (:l'

e RELIER LA DETECTION DU POSTE A L’EVALUATION DE SA CONFORMITE.



CREATION DE L’EVENEMENT DE SECURITE

Evénement de sécurité: 1100001

Activer cet éevénement ()

Identifiant 1100001

Description =~ Nessus Scan

Actions d'événement Unregister

Register

() Isolate

Réle quand isolé  isolation
Gabarit 4 utiliser  failed_scan.html

Texte du bouton  Scan my computer again

Texte présenté a I'appareil sur la page d'événements de sécurité,

URL de redirection

URL de destination sur laquelle I'appareil va &tre redirigé. Par défaut 'URL de
redirection du profil de portail sera utilisée.

Activation Automatique () Gul

Speécifiez si un appareil peut se redonner acces au réseau aprés un evénement

de sécunté (bouton enable network) ou s'il doit appeler la hotline informatique.

Dés gu’une vulnérabilité est détectée, PacketFence isole automatiguement
le poste jusqu’a correction.



h‘* Nodes

Search

Offline Nodes
Online Nodes 25 £ & , ;.

Create

! " Status Online MAC Addr... Computer ... Owner v Device Class Role M
mpo

Switch Groups . an . : . . |
P v} 00:0c:29:2d:...  kali jean Registration Delete

DETECTION DU POSTE KALI DANS
: PACKETFENCE

« CETTEDETECTION EST ESSENTIELLE POUR QUE PACKETFENCE
PUISSE LANCER UN SCAN DE CONFORMITE PRECIS ET DECLENCHER
LES EVENEMENTS DE SECURITE SI| NECESSAIRE.



VERIFICATION DE LA CONNECTIVITE PACKETFENCE

:~# curl -k https://192.168.137.129:8834/server/status
“code™:200,"detailed_status”:{"login_status":"allow","feed status”:{"progress”:100, status":
ready” },"db_status™:{"progress"”:null, "status":"ready"},"engine status”:{“progress~:100, stat
“:"ready”}}, "pluginSet”:true, "pluginData”:true,"initLevel”:4, "progress”:null, “status”: “read
" }root@packetfence:~#

PACKETFENCE COMMUNIQUE AVEC NESSUS VIA L’API REST SUR LE PORT SECURISE
8834. CE TEST CONFIRME QUE PACKETFENCE PEUT DEMANDER UN SCAN A NESSUS ET
RECEVOIR LES RESULTATS. SANS CETTE CONNEXION API, LA CONFORMITE NE PEUT
PAS FONCTIONNER.



(U tenable Nessus Essentials Scans Settings

Import New Folder

My Scans

My Scans
All Scans

Trash

Name Scan Type Schedule Last Scanned -~

packetfence Vulnerability On Demand () Todayat2:14 AM

Policies

RESULTATS DU SCAN SUR KALI



43 Notes 3 History 1

Auth  Vulnerabilities - Scan Details

voss R - oo padetence

Status: Running ()
Severity Base: CV55v3.0
Scanner:; Local Scanner
Start: Today at 1:24 AM

Vulnerabilities

Il?p Critical

High
Medium
LOw

Info

o NESSUS DETECTE DES VULNERABILITES SUR KALI
o CLASSIFICATION PAR NIVEAUX : LOW / MEDIUM / HIGH / CRITICAL




MAC 00:0¢c:29:2d:d7:5e

Edit Info Fingerbank
Status Security Event

_open | Unknown

' closed | Unknown

closed ] Unknown

Timeline IPvd s

w Start Date

12/03/25 12:44 am

12/03/25 12:18 am

12/02/25 11:50 pm

IPvé Location

Release Date

MNever

12/03/25 12:43 am

12/02/25 11:58 pm

DECLENCHEMENT DE L’EVENEMENT DE SECURITE

Security Events 3

Ticket Ref

Option82

Notes



CONCLUSION
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