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QU'EST-CE QUE LE
DEVSECOPS ?

Le DevSecOps étend les principes du DevOps en intégrant la sécurité a chaque étape du cycle de vie du développement logiciel, de Ia
planification a la surveillance continue.
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Le DevSecOps intégre la sécurité a chague étape du développement et du déploiement, transformant la sécurité d'une
réflexion aprés-coup en une partie intrinseque du processus.



SHIFT-LEFT SECURITY

Le principe du "Shift-Left Security" est fondamental en DevSecOps, visant a intégrer la sécurité dés les premieres phases du
développement logiciel.

Traditional Security (Sécurité Traditionnelle)
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SECURITE OPTIMALE ET UN MOINDRE COUT.

« Détecter les vulnérabilités tot réduit les risques, les colts et les échecs de déploiement. »



Cl/CD - CONTINUOUS INTEGRATIO!
CONTINUOUS DEPLOYMENT

Le CI/CD est un ensemble de pratiques essentielles qui automatisent l'intégration,

les tests et le déploiement d'une application, garantissant ainsi une livraison
logicielle rapide et fiable.
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Intégration réguliere du code dans un dépdot Automatisation de la livraison des applications vers les
central (CGitHub) et exécution automatique des environnements de test, pré-production ou
tests afin de détectant les probléemes tét. production, une fois validées.

Bénéfices clés : réduction significative des erreurs manuelles, accélération des cycles de livraison et amélioration continue de la qualité
logicielle.
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INFRASTRUCTURE AS CODE
(IAC)

L'Infrastructure as Code (laC) est une pratigue clé du DevSecOps, permettant de
gérer et provisionner l'infrastructure de maniere automatisée, fiable et sécurisée.

B/

La création manuelle des serveurs, réseaux et L'infrastructure est décrite sous forme de code, ce qui
regles de sécurité conduit souvent a des erreurs, la rend reproductible, versionnable et contrdlable,

des lenteurs et une impossibilité de reproduire les
environnements de maniere identique. S U

- e Service/ Validation/
— " -~ Ewvent/ —— JsonSchemaValidator.php
~ Exception/
| = DomainException.php Infrastructure/
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| M gr=rionnn — Input/ — Exception/
e 3 CreateProductInputPortInterface.php ExceptionSubscriber.php
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- CreateProductOutputPortInterface.php
Repository/
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Product/ // Project root
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CreateProductRequest.php packages/
CreateProductResponse.php doctrine.yaml /# ORM config
Exception/ framework.yamlL
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L'laC est un élément essentiel pour automatiser le provisionnement de l'infrastructure, s'intégrant parfaitement dans notre
pipeline DevSecOps.



PROBLEMATIQUE

La transition vers des pratiqgues DevSecOps agiles et
sécurisées présente des défis significatifs pour les
organisations modernes.

‘ Défis Majeurs

e -Configurations manuelles complexes : Sources d'erreurs et de
lenteur.

e -Outils multiples et déconnectés : Fragmentation des workflows.

o .Sécurité tardive (Shift-Right) : Vulnérabilités détectées trop tard,
couts éleveés.

o .Complexité du cloud : Gestion ardue des environnements et
ressources.

e .Intégration CI/CD difficile : Peu d'automatisation de bout en bout.

e -Risques accrus : Vulnérabilités et erreurs de configuration fréguentes.




« COMMENT AUTOMATISER ET SECURISER UN
WORKFLOW DEVSECOPS COMPLET A PARTIR
D'UNE SIMPLE REQUETE EN LANGAGE NATUREL ? »




NOTRE SOLUTION

Une plateforme intelligente qui transforme les requétes en langage naturel en workflows
DevSecOps sécurisés et automatises.
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WORKFLOW DU PROJET |

LE PROJET NEXT-GEN DEVSECOPS PROPOSE UNE PLATEFORME INTELLIGENTE POUR
AUTOMATISER LE CYCLE DEVSECOPS. FACE AUX CONFIGURATIONS MANUELLES ET AUX
INTEGRATIONS DE SECURITE TARDIVES, NOTRE SOLUTION TRANSFORME UNE DESCRIPTIO
LANGAGE NATUREL EN ARTEFACTS DEVSECOPS EXPLOITABLES.

e

‘Interface web (React.js) pour la saisie des besoins.
Workflow complet de la plateforme Next-Gen DevSecOps .Backend (FastAPI) sécurise le prompt et utilise une API LLM.

-Génération de Jenkinsfile, Terraform, Dockerfile, manifeste

Kubernetes.

-Normalisation, validation et poussée vers GitHub.

Jenkins exécute le pipeline (SonarQube, Trivy, déploiement
AWS EC2).

-Monitoring et rapports d'exécution (Prometheus, Grafana,
frontend).

Interface Utilisateur Backend FastAPI Moteur IA/LLM Artefacts Générés Dépot GitHub

(React.js) Authentification, Gén éra‘g;gg Lft‘:rg atique Jenkinsfile, Dockerfile,
Utilisateur saisit exigences Validation prompt, Tt arts g Terraform, Kurernetes
(langage naturel) Orchestration artifacts dartefacts DevSecOps

Création branches dédiées,
Stockage sécurisé

Jenkins CI/CD
CheckoutU Validation USonarQube\ f SonarQube D
Scan Scan
:\_QL S Docker U Trivy Terraform @’
Buiid Scan Deploy - -
pipeline Déploiement Couche de Monitoring
AWS (EC2) / Monitoring avec Prometheus,
— Local (Docker) Grafana, Rapports Jenkins,

Tableau de bord complet



BACKEND : CERVEAUDU .——=

SYSTEME

Le backend est le moteur intelligent de |la plateforme, orchestrant chaque interaction et

garantissant un flux DevSecOps fluide et sécurisé.

Validation el Validation
de Sécurité 9 71/ des Prompts

Validation Nettoyage

de Sécurité

1k . Systéme
Surveillance S | | de Secours

« TRANSFORME LA SORTIE DE L'IA EN WORKFLOWS EXECUTABLES, VALIDES ET SECURISES. »




ARTEFACTS GENERES S

Notre plateformme automatise la création des composants essentiels pour un déploiement rapide
et sécurise.

ARTEFACTS GENERES AUTOMATIQUEMENT :
FICHIERS TERRAFORM

CODE D'INFRASTRUCTURE AS CODE
(IAC) POUR UN PROVISIONNEMENT
AUTOMATISE ET REPRODUCTIBLE.

DOCKERFILE FICHIERS KUBERNETES
DEFINITION DE LA CONFIGURATIONS POUR LE
CONTENEURISATION DE DEPLOIEMENT ET
L'APPLICATION POUR UNE L'ORCHESTRATION DES
PORTABILITE MAXIMALE. SERVICES SUR KUBERNETES.
JENKINSFILE CONFIGURATIONS SECURITE
~ SCRIPT ORCHESTRANT LES INTEGRATION DES POLITIQUES
ETAPES DU PIPELINE CI/CD, DE DE SECURITE ET DES OUTILS DE
L'INTEGRATION AU MONITORING DES LA

DEPLOIEMENT. ‘ﬁ (}I GENERATION.



INTEGRATION DE JENKINS ET AWS

Connexion GitHub

*Dépot GitHub dédié pour les pipelines générés.

ﬂ L
*Credentials Jenkins sécurisés pour l'acces au dépot privé. Conﬁgure Jenklns
*Multibranch Pipeline pour la détection automatique des .
to use GitHub

branches.

Déploiement AWS

o «Utilisateur AWS dédié avec permissions limitées.
e +Credentials AWS ajouteés dans Jenkins.

e «Stage Terraform Deploy pour créer l'instance EC2.
e *Récupération de I'IP publique pour I'acces a I'application.




SECURITE COTE APPLICATION ET IA

LA SECURITE COMMENCE DES L'ENTREE UTILISATEUR, AVANT MEME
LA GENERATION DES ARTEFACTS.

E 1. Utilisateur
)
1- LOGIN SECURISE o ] s iy
2- AUTHENTIFICATION PAR JWT ¥
3- RBAC SELON LES ROLES UTILISATEUR B |
4- PROMPT GUARD CONTRE LES PROMPTS DANGEREUX G - meptﬁjm
5- BLOCAGE DES DEMANDES SENSIBLES 88 | Firage des prompts dangereus
6- VALIDATION DES SORTIES GENEREEAS PAR L'IA | s gﬁném:va
7 - GENERATION D'ARTEFACTS SECURISES .
e e i
i

[:“\E 7. Artefacts sécurisés

|ﬁ-:}-;3| tg &t confidentialite



PIPELINE CI1/CD JENKINS

LE PIPELINE GENERE PERMET D'EXECUTER AUTOMATIQUEMENT LES ETAPES
DEVSECOPS APRES LA GENERATION DES ARTEFACTS.

Declarative:
Checkout Checkout
SCM

SonarQube Security Terraform Declarative:

Analysis Scan Deploy Post Actions

15 798ms 967ms 145 95 = Tmin 8s 891ms

Tmin 8s




PIPELINE CI1/CD JENKINS

1- CHECKOUT DU CODE DEPUIS GITHUB.
2- VALIDATION DES ARTEFACTS GENERES.
3- ANALYSE STATIQUE AVEC SONARQUBE.
4- BUILD DE L'IMAGE DOCKER.

5- SCAN DE VULNERABILITES AVEC TRIVY.
6- DEPLOIEMENT AUTOMATIQUE AVEC TERRAFORM.

7- GENERATION ET ENVOI DU RAPPORT JENKINS.



POURQUOI MITRE ATT&CK ?

MITRE ATT&CK PERMET DE RELIER LES RISQUES TECHNIQUES A DES
TECHNIQUES D'ATTAQUE REELLES.

1- REFERENTIEL RECONNU EN CYBERSECURITE
2- CLASSIFICATION DES TECHNIQUES D'ATTAQUE
3- MEILLEURE COMPREHENSION DES RISQUES

4- AIDE AU SCORING SECURITE

5- EXPLICATION CLAIRE DES ALERTES

6- LIEN ENTRE IA, DEVSECOPS ET SECURITE

) MITRE ATT&CK

T1552 - Unsecured Credentials PROTECTED

Les secrets semblent externalises via variables ou gesuonnaire de secrets.

T1525 - Implant Container Image PROTECTED
Le Dockerfile utilise une version explicite et un utilisateur non-root.
T1078 - Valid Accounts PROTECTED

Aucune creation d'utilisateur |AM ni acces administrateur detecte.

Score 80/100 Risque LOW
T1190 - Exploit Public-Facing Application
Des ports sont exposes publiguement sans restriction suffisante.
T1195 - Supply Chain Compromise PROTECTED

Le pipeline contient un scan de dependances ou d'image.



DEPLOIEMENT AWS

TERRAFORM PERMET DE CREER AUTOMATIQUEMENT L'INFRASTRUCTURE AWS.

- N 4 b 4 R - )
® | [
(ﬂ «r, . = u e
‘ s . ~> =/ P | -
Jenkins Terraform AWS EC2 Application
Cl/CD Pipeline Infrastructure as Code Cloud Instance Deployed App
N y, - . j Y,




DEPLOIEMENT LOCAL RAPIDE

LE TEST LOCAL PERMET DE VALIDER LES ARTEFACTS AVANT LE CLOUD.

. , () Name Container ID Image Port(s) CPU (%) Laststar Actions
1- Build de I'image Docker N 50000:50000 G |
() L jenkins-blueoce ced1faS5b3ee yjenh i : 0.217% B8Bhoursa 8 :
2- Lancement du conteneur localement 0 e T S ey
3_ TeSt I’apide de |’appllcati0ﬂ () busy_roentgen BcObdBObS8bLf 0% 14days:
. . ) optimistic_bose 5141390ab55f 8000:8000 0% 17days:
4- Validation avant AWS 5 e sopra]
5- Réduction des erreurs O money transfer 0% 23 days:
6- Economie des ressources cloud R | ' o b, | AR
] ® gen-177869509 - . . 0.2% 1 hour ag B



\\ . MONITORING ET
' ' OBSERVABILITE

Le monitoring permet de suivre |I'état de |la plateforme et des pipelines.

|~ Métriques & Visualisation

Prometheus assure |la collecte continue des métrigues systemes et applicatives,
tandis que Grafana centralise et affiche I'ensemble des dashboards dynamiques.

& Observabilité API (FastAPI)

Analyse en temps réel du trafic grace au suivi des requétes HTTP, couplé a une
surveillance précise de la latence globale de réponse.

8 Supervision des Pipelines CI/CD

Connexion directe pour le suivi des builds Jenkins permettant une visualisation
claire des succés et des échecs de chague intégration.



La page Monitoring.

Builds Jenkins totaux : Builds réussis

Temps de réponse moyen (s) : Requétes HTTP totales

|m6%m| H 63 0.00277 10 8

f >

—
Durée moyenne des builds File d'attente Jenkins

Requétes par endpoint

80
70

50

0 ST HJ

i
: T

o i

== [apifvi/generate/all == [api/vi/pipeline/report == [apifvi/pipelinefreports



4+ Tableau de bord des pipelines

Total des rapports Jenkins Builds réussis Builds échoués

- 2 2

Taux de succés Durée moyenne d'exécution Niveau de risque dominant

50% 42.2s LOW

Résultats des pipelines Déploiements cette semaine Répartition des risques

4 4 4
3 3 3
2 2 9

1 1
1

0 0
Résultats 2205 0

, ) LOW
I Succes [ Echecs I Succes [ Echecs

.7 Rapports Jenkins Mis & jour aprés chaque pipeline



=
Génération du Rapport
apreés Pipeline

A l'issue de chaque exécution,
Jenkins génére un rapport
complet capturant les détails
essentiels : le statut, la durée de
build et la branche déployée.

RAPPORT JENKINS

NTEND

O

Scans de Sécurité et
Audit Qualité

Restitution instantanée des
analyses de vulnérabilités d'image
via Trivy et de la qualité du code
statique via SonarQube.

&3

Transmission Backend et
Monitoring

Envoi fluide des métriques vers le
backend pour alimenter l'interface
utilisateur avec I'URL de
déploiement finale au sein de |a
page Monitoring.



N DIFFICULTES

f - RENCONTREES

Intégration Jenkins avec Docker

Difficulté de configuration liée aux montages de sockets
et a la gestion des permissions au sein d'environnements
conteneurisés d'intégration.

Configuration Prometheus / Jenkins

Complexité du ciblage et du scraping des endpoints de
meétriques, nécessitant un paramétrage réseau robuste.

Nettoyage des fichiers inutiles

Contraintes de maintenance liées a I'accumulation
d'images Docker orphelines et d'artefacts temporaires
volumineux.

Sorties IA parfois invalides

Cestion des anomalies de génération avec mise en place
de mécanismes de validation d'artefacts robustes.

Gestion des credentials sensibles

Sécurisation rigoureuse des variables d'environnement et
de l'accés aux APIs distantes (Jenkins, AWS, Docker Hub).

Risque de colts AWS

Nécessité d'optimiser l'orchestration des pipelines de tests
automatisés pour limiter la consommation de ressources
cloud.



| Améliorations futures

Feuille de route stratégique et technique pour les prochaines étapes de développement.

O O O O

PHASE 1 - COURT TERME PHASE 2 - MOYEN TERME PHASE 3 - LONG TERME PHASE 4 - VISION
@ 1A & Robustesse & Simulation & Colts U Résilience & Sec =2 Echelle & Cloud
- Assistant |A conversationnel — Simulation AWS compléte avec — Mécanisme de rollback - Stratégie de déploiement multi-
intéegreé LocalStack automatique cloud agile
- Auto-correction des artefacts - Estimation en temps réel du cout — Mise en place d'un scoring

généres AWS DevSecOps global






CONCLUSION

Next-Gen DevSecOps combine I'lA, le CI/CD,
I'Infrastructure as Code, la sécurité, le cloud

et le monitoring dans une seule plateforme. A =

{8 Automatisation intelligente ' . " s p— .
© Sécurité intégrée par défaut
&» Déploiement hybride local & cloud / " :‘\j}"

@ Monitoring centralisé 360° -2 | __________ £

"X, Réduction drastique des erreurs humaines
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