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Résumé du projet

Le projet Next-Gen DevSecOps s’inscrit dans le contexte actuel de la transformation
digitale, où les organisations cherchent à développer, sécuriser et déployer des

applications de manière rapide, automatisée et fiable. Les méthodes traditionnelles de
mise en place des chaînes DevSecOps nécessitent souvent une configuration manuelle
de nombreux outils, ce qui peut entraîner des erreurs humaines, des délais importants

et une intégration tardive de la sécurité. Face à ces limites, ce projet propose une
plateforme intelligente permettant d’automatiser le cycle DevSecOps à partir d’une

simple description en langage naturel.

L’objectif principal de ce projet est de concevoir et réaliser une plateforme capable de
transformer un besoin utilisateur en artefacts DevSecOps exploitables. L’utilisateur

saisit son besoin depuis une interface web développée avec React.js. Le backend,
développé avec FastAPI, reçoit cette demande, vérifie l’authentification à l’aide de

JWT, applique un contrôle d’accès basé sur les rôles, puis sécurise le prompt à l’aide de
mécanismes de validation contre les injections, les demandes de secrets, les commandes
destructrices et les configurations dangereuses. Une fois le prompt validé, la plateforme
utilise une API LLM afin de générer automatiquement quatre artefacts principaux : un

Jenkinsfile, un fichier Terraform, un Dockerfile et un manifeste Kubernetes.

La solution repose sur une architecture DevSecOps complète. Après la génération des
artefacts, le backend applique des traitements de normalisation et de validation afin de
corriger les valeurs génériques, renforcer les règles de sécurité et garantir une structure
exploitable. Les fichiers générés sont ensuite poussés automatiquement vers un dépôt
GitHub dans une branche dédiée. Jenkins, configuré en pipeline multibranche, détecte

cette nouvelle branche et exécute automatiquement le pipeline. Ce dernier réalise
plusieurs étapes : récupération des fichiers, validation des artefacts, analyse statique

avec SonarQube, construction et publication de l’image Docker, scan de vulnérabilités
avec Trivy, puis déploiement de l’application sur une instance AWS EC2 à l’aide de

Terraform.

Une partie importante du projet concerne l’intégration de la sécurité dans toutes les
étapes du flux. Le principe de Shift-Left Security est appliqué grâce à la validation des
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prompts, au durcissement du prompt système envoyé au modèle IA, à la validation de
la sortie générée, à l’analyse MITRE ATT&CK des artefacts, à l’utilisation des

credentials Jenkins et aux scans de sécurité automatisés. Cette approche permet de
détecter plus tôt les erreurs de configuration, les secrets exposés, les ressources cloud

dangereuses et les vulnérabilités potentielles.

La plateforme intègre également une partie monitoring et reporting. Le backend expose
des métriques exploitables par Prometheus, tandis que Grafana permet de visualiser
l’état technique de la plateforme. En parallèle, Jenkins envoie un rapport d’exécution
au backend à la fin du pipeline. Ce rapport est ensuite affiché dans la page Monitoring
du frontend, où l’utilisateur peut consulter le statut du build, les résultats SonarQube,

le scan Trivy, le niveau de risque, l’URL de l’application déployée sur AWS et
télécharger un rapport de sécurité lisible.

En conclusion, Next-Gen DevSecOps représente une plateforme complète combinant
intelligence artificielle, automatisation CI/CD, sécurité continue, Infrastructure as

Code, cloud computing et observabilité. Le projet démontre comment une demande
exprimée en langage naturel peut être transformée en un flux DevSecOps complet

allant de la génération des artefacts jusqu’au déploiement réel d’une application sur
AWS, tout en intégrant des contrôles de sécurité et des mécanismes de suivi adaptés.



Abstract

The Next-Gen DevSecOps project is developed within the context of digital
transformation, where organizations need to build, secure, and deploy applications

quickly, reliably, and efficiently. Traditional DevSecOps implementation often requires
the manual configuration of several tools, which can lead to human errors, delayed

security integration, and increased operational complexity. To address these limitations,
this project proposes an intelligent platform capable of automating a complete

DevSecOps workflow from a simple natural language description.

The main objective of the platform is to transform a user request into operational
DevSecOps artifacts. The user interacts with a React.js web interface and describes the

desired infrastructure or deployment scenario. The request is then processed by a
FastAPI backend, which verifies authentication using JWT, applies role-based access
control, and validates the prompt before sending it to the LLM engine. This validation

layer protects the system against prompt injection, secret exposure, destructive
commands, privilege escalation, and unsafe infrastructure requests.

After the security checks, the platform uses a Large Language Model API to generate
four main DevSecOps artifacts : a Jenkinsfile, a Terraform configuration, a Dockerfile,

and a Kubernetes manifest. These generated files are normalized, corrected, and
validated by the backend before being automatically pushed to a dedicated GitHub

repository in a new branch. Jenkins, configured as a multibranch pipeline, detects the
generated branch and executes the pipeline automatically.

The generated Jenkins pipeline performs several DevSecOps stages, including source
checkout, artifact validation, static code analysis with SonarQube, Docker image build

and push, vulnerability scanning with Trivy, and infrastructure deployment using
Terraform. The Terraform stage provisions an AWS EC2 instance, installs Docker

through user data, pulls the generated Docker image, and runs the application on the
public HTTP port. At the end of the execution, Jenkins sends a structured pipeline

report back to the backend.

Security is integrated throughout the platform following the Shift-Left Security
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principle. The solution includes prompt validation, hardened system prompts, output
validation, MITRE ATT&CK-based artifact analysis, secure handling of credentials

through environment variables and Jenkins Credentials, container image scanning, and
infrastructure validation. These mechanisms help detect risks before deployment and

reduce the probability of insecure or costly cloud configurations.

The platform also includes monitoring and reporting features. The backend exposes
metrics that can be collected by Prometheus and visualized with Grafana. In parallel,
the frontend Monitoring page displays Jenkins pipeline reports, including build status,

execution duration, SonarQube analysis, Trivy scan results, risk level, deployed
application URL, and downloadable security reports.

In conclusion, Next-Gen DevSecOps demonstrates how artificial intelligence, CI/CD
automation, Infrastructure as Code, cloud deployment, continuous security, and

observability can be combined into a complete end-to-end platform. The project shows
that a natural language request can be transformed into a secure DevSecOps workflow,

from artifact generation to deployment on AWS EC2 and security reporting.
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Introduction générale

À l’ère de la transformation digitale, les organisations sont confrontées à une pression
croissante pour développer, tester, sécuriser et déployer des applications de manière

rapide, fiable et automatisée. Les utilisateurs exigent des services disponibles en
permanence, les équipes de développement doivent livrer de nouvelles fonctionnalités
dans des délais courts, et les systèmes informatiques doivent rester protégés contre des

menaces de plus en plus complexes. Dans ce contexte, les méthodes classiques de
développement et de déploiement montrent rapidement leurs limites, notamment

lorsqu’elles reposent sur des configurations manuelles, des contrôles de sécurité tardifs
et une forte dépendance à l’expertise humaine.

Traditionnellement, le cycle de développement logiciel était organisé en plusieurs étapes
séparées. Les développeurs écrivaient le code, les équipes opérationnelles géraient

l’infrastructure et le déploiement, tandis que les spécialistes de la sécurité intervenaient
souvent à la fin du processus. Cette organisation créait des silos entre les équipes,

ralentissait les livraisons et rendait la détection des vulnérabilités tardive. Lorsqu’un
problème de sécurité était découvert après le développement ou au moment du
déploiement, sa correction devenait plus coûteuse, plus longue et plus difficile.

L’approche DevOps a été introduite pour rapprocher les équipes de développement et
d’exploitation. Elle vise à automatiser les processus, accélérer les cycles de livraison et

améliorer la collaboration entre les différents acteurs techniques. Cependant, avec
l’augmentation des cyberattaques, la généralisation du cloud computing et la

complexité croissante des infrastructures modernes, il est devenu nécessaire d’intégrer
la sécurité directement dans cette démarche. C’est dans ce cadre qu’apparaît le concept
de DevSecOps, qui ajoute la sécurité comme responsabilité partagée à toutes les étapes

du cycle de vie logiciel.

Le DevSecOps repose sur plusieurs principes fondamentaux. Le premier est
l’automatisation, qui permet de réduire les tâches manuelles, de limiter les erreurs

humaines et d’accélérer les processus de build, de test, de déploiement et de
surveillance. Le deuxième est le principe de Shift-Left Security, qui consiste à intégrer

1
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les contrôles de sécurité le plus tôt possible dans le cycle de développement. Au lieu
d’attendre la fin du projet pour analyser les vulnérabilités, les tests de sécurité sont

intégrés dès les premières phases du développement et tout au long du pipeline CI/CD.
Le troisième principe est la collaboration entre les développeurs, les équipes

d’exploitation et les spécialistes de la sécurité afin que la sécurité ne soit plus une étape
isolée, mais une responsabilité collective.

Le projet Next-Gen DevSecOps s’inscrit dans cette évolution. Il propose une plateforme
intelligente dont l’objectif est d’automatiser une chaîne DevSecOps complète à partir
d’une simple description en langage naturel. L’utilisateur décrit son besoin depuis une
interface web, puis la plateforme génère automatiquement les artefacts nécessaires à la

construction, à la validation, à la sécurisation et au déploiement d’une application.
Cette approche vise à rendre les pratiques DevSecOps plus accessibles, même pour des

utilisateurs ne maîtrisant pas tous les outils de la chaîne CI/CD, cloud et sécurité.

Dans ce projet, l’intelligence artificielle joue un rôle central. Elle permet de transformer
une demande textuelle en fichiers techniques exploitables, notamment un Jenkinsfile,
un fichier Terraform, un Dockerfile et un manifeste Kubernetes. Le backend, développé
avec FastAPI, reçoit la demande utilisateur, vérifie l’authentification à l’aide de JWT,

applique un contrôle d’accès basé sur les rôles, puis sécurise le prompt avant de
l’envoyer au modèle de langage. Cette sécurisation permet de bloquer les tentatives
d’injection de prompt, les demandes de secrets, les commandes destructrices et les

configurations cloud dangereuses.

Après la génération des artefacts, la plateforme applique des traitements de validation
et de normalisation. Les fichiers générés sont corrigés, vérifiés et préparés avant d’être
poussés automatiquement vers un dépôt GitHub dédié. Jenkins, configuré en pipeline

multibranche, détecte ensuite la nouvelle branche et exécute automatiquement le
pipeline généré. Ce pipeline effectue plusieurs étapes : récupération des fichiers,

validation des artefacts, analyse statique avec SonarQube, construction de l’image
Docker, scan de vulnérabilités avec Trivy, puis déploiement de l’application sur une

instance AWS EC2 à l’aide de Terraform.

L’Infrastructure as Code occupe également une place importante dans ce projet. Grâce
à Terraform, l’infrastructure cloud est décrite sous forme de code et peut être créée de

manière reproductible. Dans le cadre de la plateforme, Terraform permet de
provisionner automatiquement une instance EC2, de configurer les règles réseau

nécessaires et de lancer l’application conteneurisée avec Docker. Cette automatisation
permet de passer d’une simple description utilisateur à un déploiement réel sur le cloud.

La sécurité est intégrée à plusieurs niveaux. Le projet met en place une validation des
prompts utilisateurs, un durcissement du prompt système envoyé au modèle IA, une



Introduction générale 3

validation des sorties générées, une analyse MITRE ATT&CK des artefacts, ainsi que
des contrôles de sécurité dans le pipeline Jenkins. SonarQube intervient pour l’analyse
statique du code, tandis que Trivy permet de détecter les vulnérabilités dans les images
Docker. Les credentials sensibles sont gérés à travers les variables d’environnement et

Jenkins Credentials afin d’éviter l’exposition de secrets dans le code.

La plateforme intègre aussi une dimension monitoring et reporting. Le backend expose
des métriques exploitables par Prometheus, tandis que Grafana permet de visualiser
l’état technique de la plateforme. En parallèle, Jenkins envoie un rapport d’exécution

au backend à la fin du pipeline. Ce rapport est ensuite affiché dans l’interface de
monitoring du frontend, où l’utilisateur peut consulter le statut du build, les résultats

SonarQube, le scan Trivy, le niveau de risque, l’URL de l’application déployée et
télécharger un rapport de sécurité lisible.

L’intérêt de ce projet réside donc dans sa capacité à réduire considérablement la
complexité de la mise en place d’une chaîne DevSecOps complète. Au lieu de configurer

manuellement chaque composant, la plateforme automatise une grande partie du
processus, depuis la génération des artefacts jusqu’au déploiement cloud et au reporting
de sécurité. Cela permet de gagner du temps, d’améliorer la qualité des déploiements,

de réduire les erreurs humaines et de renforcer l’intégration continue de la sécurité.

Ainsi, ce rapport présente les concepts fondamentaux du DevSecOps, les outils
mobilisés, l’architecture générale de la plateforme, le flux d’automatisation proposé, les
mécanismes de sécurité intégrés, ainsi que les résultats obtenus. À travers Next-Gen

DevSecOps, ce travail montre comment l’intelligence artificielle, l’automatisation
CI/CD, l’Infrastructure as Code, le cloud computing et l’observabilité peuvent être

combinés pour construire une plateforme moderne, rapide, sécurisée et exploitable de
bout en bout.

Problématique

Dans un contexte marqué par la transformation digitale, les organisations doivent
développer et déployer des applications rapidement tout en garantissant leur sécurité,

leur fiabilité et leur conformité. Les pratiques modernes comme le CI/CD, la
conteneurisation, l’Infrastructure as Code et le cloud computing permettent d’accélérer
les déploiements, mais elles rendent aussi les environnements techniques plus complexes

à concevoir, sécuriser et maintenir.

La mise en place d’une chaîne DevSecOps complète reste souvent difficile, car elle
nécessite l’intégration de plusieurs outils tels que GitHub, Jenkins, Terraform, Docker,
Kubernetes, SonarQube, Trivy, Prometheus et Grafana. Ces outils sont puissants, mais
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leur configuration manuelle demande une expertise avancée et peut entraîner des
erreurs, des retards ou des failles de sécurité. De plus, lorsque les contrôles de sécurité

sont ajoutés tardivement ou de manière fragmentée, les vulnérabilités peuvent être
détectées trop tard, ce qui augmente les coûts de correction et les risques en production.

Face à ces limites, il devient nécessaire de proposer une solution capable d’automatiser
et de simplifier la mise en place d’un processus DevSecOps complet. La problématique

centrale de ce projet est donc la suivante : comment concevoir une plateforme
DevSecOps intelligente capable de générer automatiquement des artefacts CI/CD, des

configurations d’infrastructure et des contrôles de sécurité à partir d’une simple
description en langage naturel, tout en assurant la validation, le déploiement et le suivi

des résultats ?

Ce projet propose de répondre à cette problématique à travers la plateforme Next-Gen
DevSecOps, qui combine l’intelligence artificielle, l’Infrastructure as Code,

l’automatisation CI/CD, la sécurité continue, le cloud computing et le monitoring afin
de rendre le DevSecOps plus rapide, plus fiable et plus accessible.

Présentation de la cybersécurité

La cybersécurité désigne l’ensemble des pratiques, technologies, politiques et moyens
mis en œuvre pour protéger les systèmes d’information, les réseaux, les applications et

les données contre les menaces numériques, qu’elles soient accidentelles ou
malveillantes. Elle concerne plusieurs domaines, notamment la sécurité réseau, la
protection des données, la gestion des identités et des accès, la surveillance des

vulnérabilités, la détection des intrusions et la réponse aux incidents.

Les attaques informatiques se manifestent sous de nombreuses formes : malwares,
ransomwares, hameçonnage, attaques par déni de service, exploitation de failles

logicielles, compromission de comptes ou encore fuite de données sensibles. Leur impact
peut être considérable, allant de l’interruption de service à la perte financière, en

passant par l’atteinte à l’image de l’organisation.

Dans les environnements modernes, la cybersécurité ne doit plus être considérée comme
une étape finale, mais comme un élément intégré au processus de développement et de
déploiement. Dans le cadre de ce projet, cette logique se traduit par l’intégration de

contrôles de sécurité automatisés dans le pipeline DevSecOps, notamment la validation
des artefacts, l’analyse statique avec SonarQube, le scan de vulnérabilités avec Trivy et

l’analyse des risques liés aux configurations générées.
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Présentation du DevSecOps

Le DevSecOps désigne une approche moderne du développement logiciel qui consiste à
intégrer la sécurité à toutes les étapes du cycle de vie d’une application, depuis la

conception jusqu’au déploiement et à la surveillance en production. Il représente une
évolution du DevOps, qui réunissait déjà le développement et les opérations, en y

ajoutant la sécurité comme élément central.

Dans une démarche classique, les contrôles de sécurité sont souvent réalisés à la fin du
projet. Cette approche peut entraîner une détection tardive des vulnérabilités, des

corrections coûteuses et un ralentissement du déploiement. Le DevSecOps propose au
contraire d’intégrer la sécurité dès le début, à travers l’automatisation, la collaboration
et la responsabilité partagée entre les développeurs, les équipes d’exploitation et les

spécialistes de la sécurité.

Dans le cadre du projet Next-Gen DevSecOps, cette approche est renforcée par
l’intelligence artificielle, qui automatise la génération des artefacts techniques, par

Jenkins, qui orchestre le pipeline CI/CD, par Terraform, qui provisionne
l’infrastructure cloud, et par les outils de sécurité comme SonarQube et Trivy, qui

permettent de détecter les problèmes avant et pendant le déploiement.

Présentation du Shift-Left Security

Le Shift-Left Security est un principe fondamental du DevSecOps qui consiste à
intégrer les contrôles de sécurité le plus tôt possible dans le cycle de développement

logiciel. L’expression signifie littéralement « déplacer vers la gauche », en référence aux
schémas classiques du cycle logiciel où les premières étapes se situent à gauche et les

phases de déploiement ou de production à droite.

Dans une approche traditionnelle, la sécurité intervient souvent tardivement, après le
développement ou juste avant la mise en production. Cette méthode peut laisser passer
des vulnérabilités importantes et rendre leur correction plus difficile. Avec le Shift-Left
Security, les analyses de sécurité sont intégrées dès les premières étapes du projet et

automatisées dans la chaîne CI/CD.

Dans Next-Gen DevSecOps, ce principe est appliqué à plusieurs niveaux : validation du
prompt utilisateur avant l’appel au modèle IA, validation de la sortie générée, analyse

MITRE ATT&CK des artefacts, analyse statique avec SonarQube, scan de
vulnérabilités avec Trivy et contrôle des configurations Terraform avant déploiement.
Cette approche permet de détecter les risques avant qu’ils n’atteignent l’environnement
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cloud.

Présentation du CI/CD

Le CI/CD, qui signifie Continuous Integration et Continuous Deployment ou
Continuous Delivery, désigne un ensemble de pratiques permettant d’automatiser

l’intégration, les tests, la construction et le déploiement d’une application.
L’intégration continue consiste à intégrer régulièrement les modifications dans un dépôt
central, puis à exécuter automatiquement des validations afin de vérifier que le projet

reste fonctionnel et sécurisé.

Le déploiement continu permet ensuite d’automatiser la livraison de l’application vers
un environnement cible. Cette approche réduit les erreurs manuelles, accélère les cycles

de livraison et améliore la qualité du logiciel.

Dans le projet Next-Gen DevSecOps, Jenkins joue le rôle d’orchestrateur CI/CD. Il lit
le Jenkinsfile généré automatiquement, exécute les étapes de validation, lance

SonarQube, construit l’image Docker, effectue un scan Trivy, applique Terraform pour
créer l’infrastructure AWS et envoie un rapport final au backend. Le CI/CD constitue
donc le cœur opérationnel de la plateforme, car il transforme les artefacts générés par

l’IA en un processus réel de construction, de validation et de déploiement.

Présentation de l’Infrastructure as Code

L’Infrastructure as Code, souvent abrégée en IaC, est une pratique qui consiste à gérer
et provisionner l’infrastructure informatique à l’aide de fichiers de configuration plutôt
qu’à travers des actions manuelles. Au lieu de créer manuellement des serveurs, réseaux,
règles de sécurité ou ressources cloud depuis une interface graphique, l’infrastructure

est décrite sous forme de code.

Cette approche permet de rendre l’infrastructure reproductible, versionnable et plus
facile à contrôler. Les fichiers IaC peuvent être stockés dans GitHub, validés

automatiquement par Jenkins et exécutés de manière cohérente dans différents
environnements.

Dans le projet Next-Gen DevSecOps, Terraform est utilisé comme outil d’Infrastructure
as Code pour créer automatiquement des ressources AWS, notamment une instance
EC2, un groupe de sécurité et les éléments nécessaires au lancement de l’application
conteneurisée. Cette automatisation permet de passer d’une description utilisateur à
une infrastructure cloud fonctionnelle, tout en gardant une traçabilité complète des
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changements.



Chapitre 1

Contexte général

1.1 Introduction

Ce chapitre présente le contexte général du projet envisagé, incluant la présentation de
l’organisme d’accueil : l’établissement et la filière, la problématique à laquelle notre
projet cherche à répondre, ainsi que les solutions proposées et qui se présentent dans

les objectifs du projet.

1.2 Présentation de l’organisme d’accueil

1.2.1 ENSA

L’École Nationale des Sciences Appliquées (ENSA) de Marrakech est fondée en 2000,
elle a pour mission de former les futurs cadres ingénieurs à travers une pédagogie
active, favorisant l’ouverture professionnelle, internationale et culturelle. Affiliée à

l’UCA, l’ENSA de Marrakech joue un rôle de leader dans les filièresd’ingénierie. Son
impact est significatif, garantissant une formation de qualité et un développement de

compétences exceptionnel. L’école favorise un climat de confiance basé sur un
engagement mutuel entre les élèves ingénieurs, les enseignants, et le personnel
administratif et technique. Elle comporte 5 filières : Génie Informatique, Génie

Industriel et Logistique, Génie Réseau, systèmes et Service programmable, Génie
Systèmes Electroniques Embarqués et Commande des Systèmes, et Génie Cyber

Défense et Systèmes de Télécommunication Embarqués.

8
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Figure 1.1. Logo de l’École Nationale des Sciences Appliquées de Marrakech.

1.2.2 GCDSTE

La filière Génie Cyberdéfense et Système de Télécommunications Embarquée
(GCDSTE) de l’ENSA-M a pour objectif de former des ingénieurs compétents dotés de

solides connaissances scientifiques. Cette formation intègre des méthodes et des
techniques avancées pour assurer la sécurité et gérer les risques liés aux systèmes

d’information. De plus, elle vise à habiliter les étudiants à concevoir des systèmes de
télécommunications embarqués. L’accent est mis sur la préparation de chaque élève

ingénieur aux méthodes et outils nécessaires pour contrer la cybercriminalité, résoudre
les failles des systèmes d’information, et aborder les défis de la sécurité numérique

Figure 1.2. Logo de la filière GCDSTE.

1.3 Étude des outils utilisés
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1.3.1 Groq API / LLM

1.3.1.1 Définition

Groq API est une plateforme d’inférence d’intelligence artificielle permettant d’exécuter
des modèles de langage de grande taille, appelés LLM ou Large Language Models. Dans
ce projet, elle est utilisée pour comprendre une demande exprimée en langage naturel
et générer automatiquement des fichiers techniques nécessaires au pipeline DevSecOps.

Un LLM est un modèle d’intelligence artificielle capable de comprendre, analyser et
produire du texte. Dans le contexte de ce projet, il ne sert pas seulement à répondre à

des questions, mais à générer des éléments exploitables comme des fichiers Jenkins,
Terraform ou des scripts Bash.

1.3.1.2 Rôle dans le projet

Dans Next-Gen DevSecOps, Groq API permet de transformer une simple description
utilisateur en configurations techniques. Par exemple, lorsqu’un utilisateur demande le

déploiement d’une application avec monitoring et sécurité, le modèle peut générer
automatiquement un Jenkinsfile, des fichiers Terraform, ou encore des scripts

d’automatisation.

1.3.1.3 Caractéristiques principales

Groq API se caractérise par sa rapidité d’exécution, ce qui permet de générer des
réponses en peu de temps. Elle offre aussi une intégration simple à travers une API, ce

qui facilite son utilisation dans un backend développé en Python ou Node.js. Son
intérêt principal dans ce projet est de réduire la configuration manuelle et de rendre le

DevSecOps plus accessible.

1.3.1.4 Importance dans le projet

L’utilisation de Groq API donne au projet son aspect intelligent. Sans cette couche IA,
l’utilisateur devrait écrire manuellement les fichiers de configuration. Grâce au LLM, la

plateforme devient capable de passer d’une demande en langage naturel à une
configuration DevSecOps prête à être utilisée.
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Figure 1.3. Logo de Groq, fournisseur d’inférence LLM mobilisé dans le projet.

1.3.2 React.js

1.3.2.1 Définition

React.js est une bibliothèque JavaScript utilisée pour créer des interfaces utilisateur
web dynamiques et interactives. Elle permet de construire des applications frontend à

partir de composants réutilisables.

1.3.2.2 Rôle dans le projet

Dans ce projet, React.js constitue la couche de présentation. C’est à travers cette
interface que l’utilisateur peut décrire ses besoins en langage naturel, configurer

certains paramètres du pipeline et visualiser l’état du déploiement.

1.3.2.3 Caractéristiques principales

React.js est basé sur la notion de composants, ce qui facilite l’organisation de
l’interface. Il permet de créer des pages rapides, interactives et faciles à maintenir. Il
est également très utilisé dans les applications modernes grâce à sa flexibilité et à sa

compatibilité avec de nombreux outils backend.

1.3.2.4 Importance dans le projet

React.js permet de rendre la plateforme accessible à l’utilisateur. Au lieu d’interagir
directement avec Jenkins, Terraform ou Kubernetes, l’utilisateur passe par une

interface simple qui masque la complexité technique du système.
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Figure 1.4. Logo de React.js, technologie utilisée pour l’interface utilisateur.

1.3.3 FastAPI

1.3.3.1 Définition

FastAPI est un framework Python moderne permettant de développer des API web
rapides, robustes et documentées automatiquement. Il s’appuie sur Pydantic pour la
validation des données et permet de générer une documentation interactive à travers

Swagger.

1.3.3.2 Rôle dans le projet

Dans le projet Next-Gen DevSecOps, FastAPI représente le backend principal de la
plateforme. Il reçoit les requêtes envoyées par le frontend React, vérifie

l’authentification de l’utilisateur, applique les règles de sécurité, orchestre la génération
des artefacts DevSecOps et expose les routes nécessaires au suivi des pipelines.

1.3.3.3 Caractéristiques principales

FastAPI offre une grande rapidité d’exécution, une validation automatique des
requêtes, une documentation API intégrée et une bonne compatibilité avec les

architectures modernes. Il permet également d’intégrer facilement des modules de
sécurité, de monitoring et de communication avec des services externes.

1.3.3.4 Importance dans le projet

FastAPI constitue le noyau backend de la solution. Il relie l’interface utilisateur, le
moteur IA, GitHub, Jenkins et les modules de monitoring. Il permet aussi d’exposer

l’endpoint /metrics, utilisé par Prometheus pour collecter les métriques techniques du
backend.
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1.3.4 GitHub

1.3.4.1 Définition

GitHub est une plateforme de gestion de code source basée sur Git. Elle permet de
stocker, versionner, partager et collaborer sur des projets logiciels.

1.3.4.2 Rôle dans le projet

Dans Next-Gen DevSecOps, GitHub sert de référentiel central pour le code source et
les fichiers générés automatiquement. Les fichiers comme le Jenkinsfile, les scripts

Terraform et les scripts Bash peuvent être envoyés vers GitHub afin d’être versionnés et
suivis.

1.3.4.3 Caractéristiques principales

GitHub permet le versioning du code, la gestion des branches, les pull requests, le suivi
des modifications et la collaboration entre plusieurs développeurs. Il peut aussi

déclencher automatiquement des actions grâce aux webhooks, par exemple le lancement
d’un pipeline Jenkins après un commit.

1.3.4.4 Importance dans le projet

GitHub assure la traçabilité du projet. Chaque modification est enregistrée, ce qui
permet de revenir à une version précédente en cas d’erreur. Il joue aussi un rôle

important dans l’automatisation, car il peut déclencher Jenkins dès qu’un nouveau
fichier ou code est envoyé.

Figure 1.5. Logo de GitHub, dépôt central de versionnement et de collaboration.
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1.3.5 Jenkins

1.3.5.1 Définition

Jenkins est un serveur open-source d’intégration continue et de déploiement continu. Il
permet d’automatiser les étapes de construction, de test, d’analyse et de déploiement

d’une application.

1.3.5.2 Rôle dans le projet

Dans ce projet, Jenkins orchestre le pipeline CI/CD. Après le commit des fichiers dans
GitHub, Jenkins exécute automatiquement les étapes définies dans le Jenkinsfile généré

par l’intelligence artificielle.

1.3.5.3 Caractéristiques principales

Jenkins est flexible, extensible et compatible avec de nombreux plugins. Il permet
d’automatiser les tests, les scans de sécurité, la création d’images Docker, le

déploiement sur Kubernetes et l’exécution de scripts. Il utilise souvent un fichier appelé
Jenkinsfile, qui décrit le pipeline sous forme de code.

1.3.5.4 Importance dans le projet

Jenkins est le moteur principal de l’automatisation CI/CD. Il relie les différents outils
entre eux et garantit que les étapes du pipeline sont exécutées dans le bon ordre. Grâce

à lui, le projet passe d’un processus manuel à une chaîne automatisée.

Figure 1.6. Logo de Jenkins, moteur d’automatisation CI/CD du projet.
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1.3.6 Jenkinsfile

1.3.6.1 Définition

Un Jenkinsfile est un fichier qui décrit les étapes d’un pipeline Jenkins. Il est
généralement écrit en langage Groovy et permet de définir le processus de build, de

test, d’analyse et de déploiement.

1.3.6.2 Rôle dans le projet

Dans Next-Gen DevSecOps, le Jenkinsfile est généré automatiquement par l’IA à partir
de la demande utilisateur. Il contient les différentes étapes que Jenkins doit exécuter.

1.3.6.3 Caractéristiques principales

Le Jenkinsfile permet d’appliquer le principe Pipeline as Code. Cela signifie que le
pipeline est écrit, versionné et maintenu comme du code source. Il peut contenir des
étapes comme le checkout GitHub, l’analyse SonarQube, les tests, la construction

Docker, le scan de sécurité et le déploiement Kubernetes.

1.3.6.4 Importance dans le projet

Le Jenkinsfile est essentiel car il transforme la logique du pipeline en fichier exécutable
par Jenkins. Il permet aussi de rendre le pipeline reproductible, traçable et modifiable.

Figure 1.7. Illustration conceptuelle d’un pipeline Jenkins.
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1.3.7 Terraform

1.3.7.1 Définition

Terraform est un outil open-source d’Infrastructure as Code. Il permet de décrire une
infrastructure informatique à l’aide de fichiers de configuration, puis de créer

automatiquement les ressources nécessaires.

1.3.7.2 Rôle dans le projet

Dans ce projet, Terraform est utilisé pour créer et gérer l’infrastructure cloud,
notamment sur AWS. Les fichiers Terraform peuvent être générés automatiquement par

l’IA selon les besoins exprimés par l’utilisateur.

1.3.7.3 Caractéristiques principales

Terraform utilise un langage déclaratif appelé HCL. L’utilisateur décrit l’état souhaité
de l’infrastructure, puis Terraform compare cet état avec l’infrastructure existante et
applique les changements nécessaires. Il permet la création de ressources comme les
instances EC2, les réseaux VPC, les règles IAM, les buckets S3 ou les load balancers.

1.3.7.4 Importance dans le projet

Terraform réduit la configuration manuelle de l’infrastructure. Il rend l’environnement
reproductible, versionnable et plus facile à maintenir. Il limite aussi les erreurs

humaines, car l’infrastructure est définie clairement dans des fichiers.

Figure 1.8. Logo de Terraform, outil d’Infrastructure as Code.
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1.3.8 AWS

1.3.8.1 Définition

AWS, ou Amazon Web Services, est une plateforme de cloud computing qui fournit des
services d’hébergement, de stockage, de réseau, de sécurité et de monitoring.

1.3.8.2 Rôle dans le projet

Dans Next-Gen DevSecOps, AWS représente l’environnement cloud où l’infrastructure
est créée et où les applications peuvent être déployées.

1.3.8.3 Caractéristiques principales

AWS propose plusieurs services importants. EC2 permet de créer des machines
virtuelles. S3 permet de stocker des fichiers et des artefacts. IAM gère les utilisateurs,
rôles et permissions. VPC permet de créer un réseau privé isolé. CloudWatch permet

de collecter des logs et des métriques.

1.3.8.4 Importance dans le projet

AWS fournit la base cloud du projet. Il permet d’héberger les applications, de gérer les
ressources réseau, d’assurer la sécurité des accès et de supporter le déploiement

automatisé.

Figure 1.9. Logo d’Amazon Web Services (AWS).

1.3.9 Docker

1.3.9.1 Définition

Docker est une plateforme de containerisation. Elle permet d’empaqueter une
application avec toutes ses dépendances dans un conteneur léger, portable et isolé.
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1.3.9.2 Rôle dans le projet

Dans ce projet, Docker est utilisé pour créer des images applicatives à partir du code
source. Ces images peuvent ensuite être scannées, stockées et déployées sur Kubernetes.

1.3.9.3 Caractéristiques principales

Docker permet de garantir que l’application fonctionne de la même manière dans
différents environnements. Il isole l’application de la machine hôte, réduit les problèmes

de compatibilité et facilite le déploiement. Une image Docker contient tout ce dont
l’application a besoin pour fonctionner.

1.3.9.4 Importance dans le projet

Docker est important car il rend les applications portables et faciles à déployer. Il
facilite aussi l’intégration avec Jenkins et Kubernetes dans le pipeline DevSecOps.

Figure 1.10. Logo de Docker.

1.3.10 Kubernetes

1.3.10.1 Définition

Kubernetes, souvent abrégé en K8s, est une plateforme d’orchestration de conteneurs.
Elle permet de déployer, gérer, mettre à l’échelle et surveiller des applications

containerisées.

1.3.10.2 Rôle dans le projet

Dans Next-Gen DevSecOps, Kubernetes reçoit les images Docker construites par le
pipeline Jenkins et les déploie dans un cluster.
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1.3.10.3 Caractéristiques principales

Kubernetes permet l’auto-scaling, c’est-à-dire l’ajustement automatique du nombre de
conteneurs selon la charge. Il assure aussi le self-healing, en redémarrant

automatiquement les conteneurs défaillants. Il permet les mises à jour progressives sans
interruption de service et facilite la gestion des applications distribuées.

1.3.10.4 Importance dans le projet

Kubernetes garantit un déploiement fiable, scalable et disponible. Il permet à la
plateforme de gérer des applications modernes de manière professionnelle et

automatisée.

Figure 1.11. Logo de Kubernetes.

1.3.11 SonarQube

1.3.11.1 Définition

SonarQube est une plateforme d’analyse de qualité et de sécurité du code. Elle permet
d’identifier les bugs, les vulnérabilités, les mauvaises pratiques et les problèmes de

maintenabilité.

1.3.11.2 Rôle dans le projet

Dans ce projet, SonarQube est intégré dans le pipeline Jenkins pour analyser le code
automatiquement à chaque exécution du pipeline.
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1.3.11.3 Caractéristiques principales

SonarQube effectue une analyse statique du code, appelée SAST. Il peut détecter des
vulnérabilités comme les injections SQL, les failles XSS, les bugs, le code dupliqué, les
mauvaises pratiques et les problèmes de couverture de tests. Il peut aussi bloquer un

déploiement si des problèmes critiques sont détectés.

1.3.11.4 Importance dans le projet

SonarQube applique le principe Shift-Left Security. La sécurité est vérifiée dès les
premières étapes du pipeline, avant le déploiement. Cela permet de détecter les

problèmes plus tôt et de réduire les risques en production.

Figure 1.12. Logo de SonarQube.

1.3.12 FastAPI

1.3.12.1 Définition

FastAPI est un framework Python moderne permettant de développer des API web
rapides, robustes et documentées automatiquement. Il s’appuie sur Pydantic pour la
validation des données et permet de générer une documentation interactive à travers

Swagger.

1.3.12.2 Rôle dans le projet

Dans le projet Next-Gen DevSecOps, FastAPI représente le backend principal de la
plateforme. Il reçoit les requêtes envoyées par le frontend React, vérifie

l’authentification de l’utilisateur, applique les règles de sécurité, orchestre la génération
des artefacts DevSecOps et expose les routes nécessaires au suivi des pipelines.

1.3.12.3 Caractéristiques principales

FastAPI offre une grande rapidité d’exécution, une validation automatique des
requêtes, une documentation API intégrée et une bonne compatibilité avec les
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architectures modernes. Il permet également d’intégrer facilement des modules de
sécurité, de monitoring et de communication avec des services externes.

1.3.12.4 Importance dans le projet

FastAPI constitue le noyau backend de la solution. Il relie l’interface utilisateur, le
moteur IA, GitHub, Jenkins et les modules de monitoring. Il permet aussi d’exposer

l’endpoint /metrics, utilisé par Prometheus pour collecter les métriques techniques du
backend.

Figure 1.13. Logo de FastAPI, framework utilisé pour le développement du backend.

1.3.13 Trivy

1.3.13.1 Définition

Trivy est un scanner de vulnérabilités open-source utilisé pour analyser les images
Docker, les dépendances applicatives, les fichiers d’infrastructure et les configurations
cloud. Il permet d’identifier les vulnérabilités connues, notamment celles référencées

sous forme de CVE.

1.3.13.2 Rôle dans le projet

Dans le projet Next-Gen DevSecOps, Trivy est intégré dans le pipeline Jenkins afin
d’analyser l’image Docker construite automatiquement. Après la phase de build,

Jenkins lance un scan Trivy pour vérifier la présence de vulnérabilités critiques ou
élevées dans l’image générée.

1.3.13.3 Caractéristiques principales

Trivy se caractérise par sa simplicité d’utilisation, sa rapidité d’exécution et sa capacité
à analyser plusieurs types d’artefacts. Il peut scanner des images Docker, des systèmes

de fichiers, des dépôts Git, des fichiers Terraform et des manifests Kubernetes. Il
permet aussi de filtrer les résultats selon la gravité des vulnérabilités, comme HIGH ou

CRITICAL.
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1.3.13.4 Importance dans le projet

Trivy renforce la sécurité du pipeline DevSecOps en ajoutant une étape de scan
automatisée avant ou pendant le déploiement. Il permet de détecter les vulnérabilités
présentes dans l’image conteneurisée et contribue à appliquer le principe de Shift-Left

Security.

Figure 1.14. Logo de Trivy, outil utilisé pour le scan de vulnérabilités dans le pipeline
Jenkins.

1.3.14 Prometheus

1.3.14.1 Définition

Prometheus est un outil open-source de monitoring et de collecte de métriques. Il est
très utilisé dans les environnements Kubernetes et microservices.

1.3.14.2 Rôle dans le projet

Dans Next-Gen DevSecOps, Prometheus collecte les métriques des services déployés,
des conteneurs et de l’infrastructure.

1.3.14.3 Caractéristiques principales

Prometheus fonctionne en récupérant régulièrement les métriques depuis les
composants surveillés. Il stocke ces données avec des timestamps, ce qui permet

d’analyser leur évolution dans le temps. Il peut suivre l’utilisation CPU, la mémoire, la
latence, le taux d’erreur et d’autres indicateurs techniques ou de sécurité.
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1.3.14.4 Importance dans le projet

Prometheus permet d’avoir une visibilité continue sur le système. Il aide à détecter
rapidement les problèmes de performance, les anomalies et les incidents.

Figure 1.15. Logo de Prometheus.

1.3.15 Grafana

1.3.15.1 Définition

Grafana est une plateforme open-source de visualisation de données. Elle permet de
créer des tableaux de bord interactifs à partir de plusieurs sources de données,

notamment Prometheus.

1.3.15.2 Rôle dans le projet

Dans ce projet, Grafana est utilisé pour afficher les métriques collectées par
Prometheus sous forme de dashboards en temps réel.

1.3.15.3 Caractéristiques principales

Grafana permet de créer des graphiques, des tableaux de bord personnalisés, des
alertes visuelles et des vues détaillées sur l’état du système. Il peut être utilisé pour

surveiller les performances, la disponibilité, la sécurité et les incidents.

1.3.15.4 Importance dans le projet

Grafana rend les données de monitoring compréhensibles et exploitables. Il permet aux
équipes de suivre l’état de l’application et de l’infrastructure de manière visuelle.
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Figure 1.16. Illustration de Grafana pour la visualisation des métriques.

1.3.16 Conclusion de l’étude des outils

Les outils utilisés dans le projet Next-Gen DevSecOps forment une chaîne complète et
cohérente. Chaque outil joue un rôle précis dans le cycle DevSecOps. React.js permet

l’interaction avec l’utilisateur, Groq API apporte l’intelligence artificielle, GitHub
assure le versioning, Jenkins orchestre le pipeline, Terraform crée l’infrastructure,

Docker prépare les conteneurs, Kubernetes assure le déploiement, SonarQube renforce
la sécurité, tandis que Prometheus et Grafana garantissent le monitoring et

l’observabilité.

L’ensemble de ces outils permet de construire une plateforme automatisée, sécurisée,
scalable et moderne. Grâce à cette combinaison, le projet répond aux principaux

objectifs du DevSecOps : accélérer les déploiements, intégrer la sécurité dès le début,
réduire les erreurs humaines et améliorer la visibilité sur tout le cycle de vie logiciel.
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Chapitre 2

Implémentation et Réalisation du
Backend

2.1 Rôle du Backend dans le Projet

Dans le projet Next-Gen DevSecOps, le backend représente la couche centrale de la
plateforme. Il assure la communication entre l’interface frontend, le moteur

d’intelligence artificielle, les modules de sécurité, GitHub, Jenkins et les services de
monitoring. Son rôle ne se limite pas à recevoir une requête et à retourner une réponse :
il orchestre l’ensemble du flux DevSecOps depuis la réception du prompt utilisateur

jusqu’à la préparation des artefacts pour leur exécution dans Jenkins.

Lorsque l’utilisateur saisit une demande dans l’interface de génération, le backend
reçoit cette requête à travers une API FastAPI. Il vérifie d’abord l’authentification de
l’utilisateur à l’aide d’un token JWT, puis applique un contrôle d’accès basé sur les

rôles. Ensuite, il valide le prompt afin de bloquer les injections, les demandes de secrets,
les commandes destructrices ou les configurations dangereuses. Après cette étape, le

backend appelle le moteur IA afin de générer les artefacts DevSecOps nécessaires.

Le backend joue également un rôle essentiel dans la fiabilisation du système. Les
réponses produites par un modèle de langage peuvent parfois être incomplètes, mal

structurées ou dangereuses. Pour cette raison, le backend applique plusieurs
traitements : nettoyage de la réponse, validation de la sortie générée, remplacement des
valeurs génériques, ajout d’un stage de rapport Jenkins, analyse de sécurité MITRE

ATT&CK et sauvegarde de l’historique.

Enfin, le backend pousse automatiquement les artefacts générés vers un dépôt GitHub
dans une branche dédiée. Cette branche est ensuite détectée par Jenkins, qui exécute le
pipeline correspondant. À la fin de l’exécution, Jenkins renvoie un rapport au backend,

qui sera affiché dans la page Monitoring du frontend. Le backend constitue donc le

26
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noyau de contrôle qui relie l’intelligence artificielle, l’automatisation CI/CD, la sécurité
et le monitoring.

2.2 Architecture Technique du Backend

Le backend final de la plateforme est développé en Python avec le framework FastAPI.
Cette architecture remplace une approche plus ancienne basée sur une séparation entre
un serveur TypeScript et un script Python externe. Dans la version finale, FastAPI
centralise les routes API, la sécurité, l’orchestration de la génération, l’intégration

GitHub, l’historique et les rapports Jenkins.

L’architecture backend est organisée autour de plusieurs fichiers principaux :

— main.py : initialise l’application FastAPI, configure CORS, charge les variables
d’environnement et expose les métriques Prometheus via /metrics.

— api/routes.py : définit les routes principales du backend, notamment l’authentifi-
cation, la génération des artefacts, l’historique, l’analyse MITRE et les rapports
Jenkins.

— security/auth.py : gère l’authentification JWT, le hashage des mots de passe, les
rôles utilisateurs et les permissions RBAC.

— security/prompt_guard.py : valide le prompt utilisateur avant l’appel au modèle
IA.

— security/output_validator.py : vérifie que la sortie générée par le LLM ne
contient pas de code dangereux.

— services/artifact_generator.py : génère les quatre artefacts DevSecOps : Jen-
kinsfile, Terraform, Dockerfile et manifeste Kubernetes.

— services/github_pusher.py : pousse automatiquement les artefacts générés vers
GitHub dans une branche dédiée.

— services/threat_analyzer.py : réalise une analyse locale des artefacts selon une
logique inspirée de MITRE ATT&CK.

— services/report_store.py : stocke les rapports Jenkins envoyés au backend après
l’exécution du pipeline.

— utils/history_manager.py : sauvegarde l’historique des générations dans un
fichier JSON local.
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Cette organisation permet de respecter le principe de séparation des responsabilités.
Chaque module possède un rôle précis : l’authentification, la validation du prompt, la
génération IA, la validation de sortie, le push GitHub, l’analyse de risque ou encore le
stockage des rapports. Cette séparation rend le backend plus maintenable, plus testable

et plus sécurisé.

Tableau 2.1. Synthèse des principaux modules du backend FastAPI.

Module Rôle dans le backend
main.py Point d’entrée FastAPI, configuration CORS, charge-

ment du fichier .env et exposition des métriques Pro-
metheus.

routes.py Définition des routes API : login, génération, historique,
rapports Jenkins, analyse MITRE et health check.

auth.py Authentification JWT, rôles utilisateurs et permissions
RBAC.

prompt_guard.py Filtrage des prompts dangereux avant l’appel au LLM.
artifact_generator.py Génération des quatre artefacts DevSecOps avec Groq

API.
output_validator.py Validation de la réponse générée par le LLM avant

utilisation.
github_pusher.py Création d’une branche GitHub et publication automa-

tique des artefacts.
report_store.py Réception et stockage des rapports Jenkins.
threat_analyzer.py Analyse de sécurité des artefacts selon MITRE

ATT&CK.

2.3 Réception et Traitement de la Requête Utilisa-
teur

Le traitement d’une requête utilisateur commence lorsque celui-ci saisit un prompt dans
l’interface de génération. Ce prompt décrit, en langage naturel, le type d’application ou

d’infrastructure qu’il souhaite déployer. La requête est envoyée depuis le frontend
React vers le backend FastAPI à travers la route principale /api/v1/generate/all.

Avant toute génération, le backend vérifie l’identité de l’utilisateur grâce au token JWT
transmis dans l’en-tête Authorization. Cette étape permet de s’assurer que seuls les
utilisateurs authentifiés peuvent accéder aux fonctionnalités de génération. Ensuite, le
backend applique un contrôle d’accès basé sur les rôles, appelé RBAC. Ce mécanisme

vérifie si le rôle de l’utilisateur possède la permission nécessaire pour générer un
pipeline.
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Une fois l’utilisateur validé, le prompt est analysé par le module prompt_guard.py.
Cette couche de sécurité permet de bloquer les entrées dangereuses avant tout appel au
modèle IA. Elle détecte notamment les tentatives de prompt injection, les demandes de
secrets, les commandes destructrices, les instructions de type terraform destroy, les

commandes curl | bash, ainsi que les demandes de création de ressources IAM
dangereuses.

Si le prompt est considéré comme valide, le backend transmet la demande au module
de génération des artefacts. Dans le cas contraire, la requête est rejetée immédiatement
avec un message d’erreur. Cette approche permet d’économiser les appels vers l’API

LLM et de protéger la plateforme contre les usages abusifs ou malveillants.

2.4 Orchestration de la Génération des Artefacts

La génération des artefacts DevSecOps est orchestrée par le backend à travers plusieurs
modules spécialisés. La route /api/v1/generate/all joue le rôle de point d’entrée

principal. Elle coordonne les différentes étapes du flux : validation du prompt,
génération IA, validation de la sortie, publication GitHub, analyse de sécurité et

sauvegarde de l’historique.

Le module artifact_generator.py appelle l’API Groq avec un prompt système strict
afin de produire une réponse structurée. Cette réponse doit contenir quatre artefacts

principaux :

— un Jenkinsfile, utilisé par Jenkins pour exécuter le pipeline CI/CD ;

— un fichier terraform/main.tf, utilisé pour créer l’infrastructure AWS ;

— un Dockerfile, utilisé pour construire l’image de l’application ;

— un manifeste k8s/manifest.yaml, représentant la configuration Kubernetes géné-
rée.

Après la génération, le backend applique plusieurs traitements automatiques. Il nettoie
la réponse du modèle, vérifie que le format retourné est exploitable, remplace les
valeurs génériques par les valeurs réelles du projet, puis ajoute un stage Jenkins

permettant d’envoyer un rapport d’exécution au backend. Cette étape est importante,
car elle permet de fermer la boucle entre la génération, l’exécution Jenkins et

l’affichage des résultats dans la page Monitoring.

La génération ne s’arrête donc pas à la production de texte par l’intelligence artificielle.
Le backend transforme cette sortie en artefacts structurés, exploitables et intégrables
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dans une chaîne DevSecOps complète.

2.5 Sécurisation du Prompt et Appel au Moteur IA

Dans la version finale de la plateforme, l’appel au moteur d’intelligence artificielle est
précédé par plusieurs contrôles de sécurité. Le backend ne transmet jamais directement
le prompt utilisateur au modèle IA. Avant l’appel à Groq API, la requête passe d’abord

par une couche de validation appelée prompt_guard.py.

Cette couche analyse le contenu du prompt afin de détecter les comportements
suspects. Elle permet notamment de bloquer les tentatives de prompt injection, les
demandes de révélation de secrets, les commandes destructrices, les demandes de

suppression d’infrastructure, ou encore les instructions pouvant provoquer une escalade
de privilèges.

Lorsque le prompt est validé, le backend appelle le moteur IA à travers le module
artifact_generator.py. Ce module utilise Groq API pour générer une réponse

structurée contenant les artefacts DevSecOps attendus. Le prompt système envoyé au
modèle impose des contraintes strictes : ne pas générer de secrets en clair, éviter les

commandes dangereuses, utiliser des variables d’environnement et respecter une
structure de sortie exploitable par le backend.

Cette approche permet de renforcer la sécurité du processus de génération. Le modèle
IA n’est pas utilisé comme une boîte noire directement exposée à l’utilisateur. Il est

encadré par des règles de sécurité avant, pendant et après la génération.

Figure 2.1. Documentation FastAPI montrant les routes principales du backend.

La figure précédente illustre la documentation automatique générée par FastAPI. Elle
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permet de visualiser les routes disponibles, notamment les routes de génération,
d’authentification, d’historique, de monitoring et de réception des rapports Jenkins.

Figure 2.2. Route backend utilisée pour la génération complète des artefacts DevSecOps.

2.6 Structuration de la Réponse IA

Après la validation du prompt utilisateur, le backend appelle le moteur d’intelligence
artificielle afin de générer les artefacts DevSecOps. Dans la version finale du projet, la

réponse attendue n’est pas un simple texte libre, mais une structure organisée
contenant plusieurs fichiers techniques exploitables par la suite du pipeline.

Le module artifact_generator.py impose au modèle IA de retourner une réponse
structurée contenant les artefacts principaux suivants :

— un Jenkinsfile, décrivant les étapes du pipeline Jenkins ;

— un fichier terraform/main.tf, décrivant l’infrastructure AWS à créer ;

— un Dockerfile, permettant de construire l’image applicative ;

— un manifeste k8s/manifest.yaml, représentant la configuration Kubernetes géné-
rée.

Cette structuration est essentielle, car elle permet au backend de traiter chaque
artefact séparément. Le Jenkinsfile sera utilisé par Jenkins, le fichier Terraform sera
utilisé pour créer l’infrastructure cloud, le Dockerfile servira à construire l’image de
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l’application, et le manifeste Kubernetes pourra être exploité comme artefact
d’orchestration ou comme perspective d’évolution vers un déploiement en cluster.

La réponse générée par le modèle IA est ensuite nettoyée et convertie en données
exploitables. Le backend vérifie que les clés attendues existent, que les contenus ne sont

pas vides et que les artefacts respectent une structure minimale. Cette étape évite
d’envoyer à GitHub ou à Jenkins une réponse incomplète ou non exploitable.

Figure 2.3. Exemple de réponse structurée contenant les artefacts générés par le backend.

La figure précédente montre le principe de structuration de la réponse générée. Cette
organisation permet au backend de séparer clairement les différents fichiers produits et

de les préparer pour la publication automatique sur GitHub.

2.7 Normalisation et Préparation des Artefacts Gé-
nérés

Après la génération par le moteur IA, les artefacts ne sont pas utilisés directement. Le
backend applique une étape de normalisation afin de rendre les fichiers générés

cohérents, exploitables et adaptés à l’environnement réel du projet.

Cette normalisation est principalement réalisée dans le module
artifact_generator.py. Elle permet de nettoyer la réponse retournée par le modèle
IA, de supprimer les éventuels blocs Markdown inutiles, de vérifier la présence des clés

attendues et de corriger certaines valeurs génériques générées par le modèle.

Par exemple, le modèle peut parfois produire des valeurs comme your-repo,
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your-project, your-username ou encore une branche master. Le backend remplace
automatiquement ces valeurs par les informations réelles du projet, comme le dépôt

GitHub cible, la branche principale et les noms de fichiers attendus.

Une autre étape importante consiste à enrichir le Jenkinsfile généré. Le backend ajoute
automatiquement un stage final appelé Deploy Report. Ce stage permet à Jenkins
d’envoyer un rapport d’exécution au backend après la fin du pipeline. Grâce à ce

mécanisme, la plateforme peut afficher dans le frontend le statut du build, la durée
d’exécution, les résultats SonarQube, le scan Trivy, le niveau de risque et l’URL de

l’application déployée.

La normalisation permet donc de transformer une sortie IA potentiellement imparfaite
en artefacts exploitables par GitHub, Jenkins, Terraform et Docker. Elle constitue une
étape intermédiaire essentielle entre la génération automatique et l’exécution réelle du

pipeline.

Figure 2.4. Exemple d’artefacts générés et préparés pour l’exécution du pipeline DevSecOps.

2.8 Validation de Sécurité des Artefacts Générés

Après la normalisation, le backend applique une étape de validation afin de vérifier que
les artefacts générés ne contiennent pas d’éléments dangereux. Cette étape est assurée
principalement par le module output_validator.py. Elle complète la validation du

prompt utilisateur en contrôlant cette fois la sortie produite par le modèle
d’intelligence artificielle.

Même si le prompt initial est considéré comme valide, il reste nécessaire de contrôler la
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réponse générée par le LLM. En effet, un modèle peut produire par erreur du code non
conforme, des commandes dangereuses ou des informations sensibles. La validation de

sortie permet donc d’appliquer le principe de défense en profondeur.

Le module output_validator.py recherche plusieurs catégories de risques :

— la présence de secrets ou credentials codés en dur ;

— les commandes destructrices comme rm -rf ou terraform destroy ;

— les commandes d’exécution distante non maîtrisées ;

— les ressources IAM dangereuses ;

— les contenus ne ressemblant pas à des artefacts DevSecOps exploitables.

Si une sortie dangereuse est détectée, le backend bloque la génération et ne pousse pas
les fichiers vers GitHub. Cette décision évite que Jenkins exécute un pipeline contenant

des commandes risquées ou une configuration non sécurisée.

Cette validation est importante car elle sépare deux responsabilités : le modèle IA
génère les artefacts, mais le backend reste responsable de leur contrôle avant toute
exécution. Ainsi, la plateforme ne fait pas confiance aveuglément à la réponse du

modèle.

Figure 2.5. Validation de sécurité appliquée aux artefacts générés avant publication sur
GitHub.
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2.9 Stratégie de Fallback et Robustesse de la Généra-
tion

La génération par intelligence artificielle peut parfois produire une réponse incomplète,
mal structurée ou partiellement inexploitable. Pour éviter qu’une erreur du modèle
bloque totalement le fonctionnement de la plateforme, le backend met en place une

stratégie de fallback.

Cette stratégie est principalement intégrée dans le module artifact_generator.py.
Lorsque le Jenkinsfile ou le fichier Terraform généré ne respecte pas une structure
minimale attendue, le backend peut utiliser une version de secours. Cette version

permet de garantir qu’un artefact valide reste disponible même si la génération initiale
n’est pas parfaitement correcte.

Par exemple, si le Jenkinsfile généré ne contient pas une structure de pipeline valide, le
backend peut remplacer son contenu par un pipeline minimal sécurisé. De la même

manière, si le fichier Terraform généré est incomplet, une configuration de secours peut
être utilisée afin de créer une infrastructure AWS simple et contrôlée, basée sur une

instance EC2 compatible avec le Free Tier.

Cette approche améliore la robustesse de la plateforme. Elle évite qu’une réponse
imparfaite du modèle IA entraîne une interruption complète du processus. Le backend

agit donc comme une couche de contrôle et de correction entre le modèle IA et les
outils d’exécution comme GitHub, Jenkins et Terraform.

La stratégie de fallback ne remplace pas les contrôles de sécurité. Elle complète les
mécanismes de validation en garantissant que les artefacts transmis à la suite du

pipeline restent cohérents, contrôlés et adaptés à l’environnement du projet.

2.10 Analyse de Sécurité MITRE ATT&CK

En plus de la validation syntaxique et de la validation de sécurité des sorties IA, le
backend intègre une analyse de risque basée sur une logique inspirée de MITRE

ATT&CK. Cette analyse est réalisée par le module threat_analyzer.py. Son objectif
est d’inspecter les artefacts générés afin d’identifier certains comportements ou

configurations pouvant représenter un risque de sécurité.

L’analyse MITRE ne remplace pas les outils comme SonarQube ou Trivy. Elle
complète la chaîne de sécurité en apportant une lecture orientée risques sur les fichiers
générés. Elle permet notamment d’identifier des problèmes liés aux secrets codés en

dur, à l’exposition réseau, aux images Docker non maîtrisées, aux configurations IAM
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dangereuses ou à l’absence de contrôles de sécurité dans le pipeline.

Le module attribue ensuite un score de sécurité et un niveau de risque. Le score
commence à une valeur élevée, puis diminue lorsqu’un risque est détecté. Le résultat
peut être classé en plusieurs niveaux, tels que LOW, MEDIUM, HIGH ou CRITICAL. Cette
information est ensuite renvoyée au frontend afin d’aider l’utilisateur à comprendre la

qualité sécuritaire des artefacts générés.

Cette analyse permet donc de fournir une première évaluation automatisée des
artefacts avant leur exécution complète dans la chaîne CI/CD. Elle s’inscrit dans une

logique de Shift-Left Security, car elle intervient très tôt, directement après la
génération par l’intelligence artificielle.

Figure 2.6. Résultat d’analyse de sécurité des artefacts générés selon une logique MITRE
ATT&CK.

2.11 Gestion de la Configuration et des Secrets

La gestion des secrets constitue un point essentiel dans le backend de la plateforme
Next-Gen DevSecOps. Le projet manipule plusieurs informations sensibles, notamment
la clé API Groq, le token GitHub, la clé secrète utilisée pour signer les tokens JWT,
ainsi que les credentials utilisés par Jenkins pour accéder à GitHub, Docker Hub ou

AWS.

Pour éviter l’exposition de ces informations sensibles dans le code source, le backend
utilise un fichier .env. Ce fichier est chargé au démarrage de l’application grâce à la

bibliothèque python-dotenv. Les variables d’environnement permettent de séparer la
configuration sensible du code applicatif.

Les secrets utilisés côté backend ne sont jamais envoyés au frontend. Le navigateur
reçoit uniquement les informations nécessaires à l’utilisateur, comme le résultat de
génération, les artefacts, le lien de la branche GitHub ou le rapport Jenkins. La clé
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Groq, le token GitHub et la clé de signature JWT restent uniquement côté serveur.

Le backend utilise également un mécanisme d’authentification basé sur JWT. Après
une connexion réussie, l’utilisateur reçoit un token signé. Ce token est ensuite envoyé
dans l’en-tête Authorization pour accéder aux routes protégées. Le backend vérifie la

signature du token, son expiration et le rôle associé avant d’autoriser l’accès.

Dans la chaîne CI/CD, les secrets nécessaires à Jenkins sont stockés dans Jenkins
Credentials. Cela évite d’écrire les clés AWS, GitHub ou Docker directement dans le

Jenkinsfile généré. Le pipeline utilise alors les credentials de manière sécurisée au
moment de l’exécution.

Cette séparation entre code, configuration et secrets permet de réduire le risque de
fuite d’informations sensibles. Elle respecte aussi les bonnes pratiques DevSecOps,
selon lesquelles les secrets ne doivent jamais être codés en dur dans les artefacts

générés ou dans le dépôt GitHub.

Figure 2.7. Gestion sécurisée des variables sensibles et des credentials utilisés par la plate-
forme.
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2.12 Réception des Rapports Jenkins

À la fin de l’exécution du pipeline, Jenkins envoie un rapport structuré au backend. Ce
rapport contient les informations principales du build : nom de la branche, numéro du
build, statut d’exécution, durée, résultat SAST avec SonarQube, résultat du scan Trivy,

niveau de risque et éventuellement l’URL de l’application déployée.

Cette fonctionnalité est assurée par le module report_store.py. Les rapports sont
stockés pendant l’exécution du backend, puis exposés au frontend à travers une route

dédiée. La page Monitoring peut ainsi afficher les résultats Jenkins sans que
l’utilisateur ait besoin d’aller directement dans Jenkins.

Le rapport Jenkins permet de fermer la boucle DevSecOps : l’utilisateur lance une
génération depuis le frontend, Jenkins exécute le pipeline, puis le résultat revient

automatiquement vers la plateforme.

Figure 2.8. Rapport Jenkins affiché dans la page Monitoring de la plateforme.

2.13 Monitoring Backend avec Prometheus

Le backend expose également un endpoint /metrics grâce à l’intégration de
Prometheus. Cette fonctionnalité est activée dans le fichier main.py avec le module

prometheus-fastapi-instrumentator. Elle permet de collecter des métriques
techniques sur les requêtes HTTP, la latence, les statuts de réponse et l’activité

générale de l’API.

Ces métriques peuvent ensuite être collectées par Prometheus et visualisées dans
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Grafana. Cette partie permet de surveiller l’état technique du backend,
indépendamment des rapports Jenkins affichés dans le frontend.

Ainsi, la plateforme dispose de deux niveaux de monitoring : le monitoring technique
avec Prometheus et Grafana, et le monitoring DevSecOps avec les rapports Jenkins,

SonarQube et Trivy.

Figure 2.9. Endpoint /metrics exposé par le backend FastAPI pour Prometheus.

2.14 Gestion des Erreurs et Robustesse

Le backend intègre plusieurs mécanismes de gestion des erreurs afin d’éviter les
interruptions brutales du flux. Les erreurs peuvent provenir de plusieurs sources :

prompt utilisateur invalide, limite de quota Groq atteinte, réponse IA mal structurée,
problème de connexion avec GitHub, échec de validation ou indisponibilité d’un service

externe.

Lorsqu’une erreur est détectée, le backend retourne une réponse structurée au frontend.
Cette réponse contient un indicateur de succès ou d’échec, un message explicatif et,
lorsque cela est possible, les informations utiles pour comprendre le problème. Cette

approche permet à l’utilisateur de recevoir un retour clair sans exposer les détails
internes sensibles du système.

La robustesse est également renforcée par l’utilisation de fallbacks, de validations
successives et d’une séparation claire entre les modules. Par exemple, une erreur de

génération IA ne doit pas compromettre l’ensemble du backend. De même, une sortie
dangereuse est bloquée avant toute publication sur GitHub ou exécution dans Jenkins.
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2.15 Apport du Backend dans le Projet

Le backend constitue le cœur logique de la plateforme Next-Gen DevSecOps. Il
centralise les traitements les plus importants du projet : authentification, validation de
sécurité, appel au moteur IA, génération des artefacts, publication GitHub, analyse

MITRE, historique, rapports Jenkins et monitoring.

Son principal apport est de transformer une demande exprimée en langage naturel en
un ensemble d’artefacts DevSecOps exploitables. Il joue aussi le rôle de barrière de

sécurité entre l’utilisateur et les outils d’exécution. Grâce aux modules de validation, le
backend évite que des prompts dangereux, des secrets ou des commandes destructrices

atteignent Jenkins, GitHub ou Terraform.

Le backend assure également la traçabilité du processus. Chaque génération peut être
sauvegardée dans l’historique, poussée vers GitHub et reliée à un rapport Jenkins.

Cette traçabilité permet de suivre l’évolution des générations, d’analyser les résultats et
de comprendre les actions réalisées par la plateforme.

Enfin, l’intégration avec Prometheus et les rapports Jenkins permet au backend de
contribuer à l’observabilité globale du système. Il ne se limite donc pas à générer des

fichiers : il supervise, sécurise et structure tout le flux DevSecOps.

2.16 Conclusion

Ce chapitre a présenté la réalisation du backend de la plateforme Next-Gen DevSecOps.
Le backend repose sur FastAPI et organise l’ensemble du flux applicatif, depuis la

réception du prompt utilisateur jusqu’à la génération, la validation, la publication et le
suivi des artefacts DevSecOps.

La version finale du backend intègre plusieurs couches de sécurité : authentification
JWT, contrôle d’accès RBAC, validation du prompt, validation des sorties IA, analyse
MITRE ATT&CK et gestion sécurisée des secrets. Elle permet également de générer
automatiquement quatre artefacts principaux : un Jenkinsfile, un fichier Terraform, un

Dockerfile et un manifeste Kubernetes.

Le backend assure ensuite la connexion avec GitHub, Jenkins, Prometheus et le
frontend. Il pousse les artefacts générés dans une branche dédiée, reçoit les rapports

Jenkins après l’exécution du pipeline et expose des métriques techniques pour le
monitoring. Il représente donc une composante essentielle du projet, car il relie

l’intelligence artificielle, la sécurité, l’automatisation CI/CD et l’observabilité dans une
même architecture cohérente.



Chapitre 3

Réalisation et Mise en Œuvre de la
Plateforme Next-Gen DevSecOps

\section{Présentation de la plateforme Next-Gen DevSecOps} La plateforme
\textit{Next-Gen DevSecOps} est une solution intelligente destinée à automatiser une
chaîne DevSecOps complète à partir d’une simple demande exprimée en langage naturel.
Elle permet à un utilisateur de décrire son besoin, puis de générer automatiquement
plusieurs artefacts techniques exploitables dans un environnement CI/CD sécurisé.

Avant d’accéder aux fonctionnalités principales, l’utilisateur passe par une page de
connexion. Cette étape permet de sécuriser l’accès à la plateforme grâce à un

mécanisme d’authentification basé sur JWT. Après connexion, le backend identifie
l’utilisateur, récupère son rôle et applique les permissions nécessaires avant d’autoriser

l’accès aux fonctionnalités de génération, d’historique ou de monitoring.

Figure 3.1. Page de connexion de la plateforme Next-Gen DevSecOps.

La plateforme peut générer automatiquement quatre artefacts principaux :

\begin{itemize}[leftmargin=1.75em]

41
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\item un \texttt{Jenkinsfile} pour définir les étapes du pipeline CI/CD ;

\item un \texttt{Dockerfile} pour conteneuriser l’application ;

\item un fichier \texttt{terraform/main.tf} pour créer l’infrastructure AWS ;

\item un manifeste \texttt{k8s/manifest.yaml} pour représenter la configuration
Kubernetes générée.

\end{itemize}

La plateforme ne se limite pas à générer des fichiers. Elle pousse également les artefacts
vers GitHub, permet à Jenkins d’exécuter le pipeline, récupère les rapports Jenkins,

affiche les résultats SonarQube et Trivy, et fournit une interface de monitoring
permettant de suivre l’état global du processus.

Figure 3.2. Interface principale de génération des pipelines DevSecOps.

3.1 Fonctionnement général de la plateforme

L’objectif principal de la plateforme est de réduire le travail manuel, d’éviter les erreurs
de configuration et d’intégrer la sécurité dès les premières étapes du processus. Grâce à

l’automatisation, l’utilisateur peut passer d’une demande en langage naturel à une
chaîne DevSecOps exploitable, incluant la génération, la validation, le versionnement,

l’exécution Jenkins, le déploiement AWS et le reporting.

\section{Fonctionnement général de la plateforme}

Le fonctionnement général de la plateforme suit un flux clair et automatisé.
L’utilisateur commence par saisir une description de son besoin dans l’interface web.
Cette description est envoyée au backend, qui vérifie d’abord l’authentification et les

permissions de l’utilisateur.

Ensuite, le backend valide le prompt afin de détecter les contenus dangereux, comme
les tentatives de prompt injection, les demandes de secrets, les commandes
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destructrices ou les configurations cloud risquées. Si le prompt est valide, il est
transmis au moteur d’intelligence artificielle afin de générer les artefacts DevSecOps.

Après la génération, les artefacts sont normalisés et contrôlés. Le backend vérifie leur
structure, remplace les valeurs génériques, applique des mécanismes de validation et

prépare les fichiers pour leur publication. Les artefacts sont ensuite envoyés
automatiquement vers GitHub dans une branche dédiée.

Jenkins détecte cette branche, lit le Jenkinsfile généré et exécute le pipeline. Ce
pipeline peut inclure l’analyse SonarQube, la construction de l’image Docker, le scan

Trivy, l’exécution Terraform et l’envoi d’un rapport final au backend. Le frontend
affiche ensuite les résultats dans les pages d’édition, d’historique et de monitoring.

Le flux général peut être résumé ainsi :

Figure 3.3. Schéma du flux de traitement menant de la demande utilisateur à l’export des
artefacts.

3.2 Architecture de la plateforme

La plateforme Next-Gen DevSecOps est organisée selon une architecture en plusieurs
couches. Cette organisation permet de séparer clairement les responsabilités entre

l’interface utilisateur, le backend, le moteur d’intelligence artificielle, la génération des
artefacts, l’exécution CI/CD et le monitoring.

Le flux général suit le principe suivant : l’utilisateur interagit avec le frontend React, le
backend FastAPI reçoit et sécurise la demande, le moteur IA génère les artefacts,
GitHub versionne les fichiers, Jenkins exécute le pipeline, puis les résultats sont

renvoyés vers le frontend à travers la page Monitoring.
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3.2.1 Couche frontend

La couche frontend correspond à l’interface visible par l’utilisateur. Elle est développée
avec React, TypeScript, Vite et Tailwind CSS. Elle permet à l’utilisateur de se

connecter, de saisir un prompt, de lancer une génération, de consulter les artefacts
produits, d’accéder à l’historique et de visualiser les rapports Jenkins.

Les principales pages frontend sont :

— LoginPage : permet l’authentification de l’utilisateur ;

— GeneratorPage : permet de saisir le prompt et de lancer la génération ;

— EditorPage : affiche les artefacts générés : Jenkinsfile, Dockerfile, Terraform et
Kubernetes ;

— HistoryPage : affiche l’historique des générations ;

— MonitoringPage : affiche les rapports Jenkins, les résultats SonarQube, Trivy et
les informations de déploiement ;

— SettingsPage : permet d’afficher certaines informations de configuration et de
profil.

Figure 3.4. Extrait du code frontend illustrant l’organisation de l’interface.

3.2.2 Couche backend

La couche backend constitue le noyau logique de la plateforme. Elle est développée avec
FastAPI et assure la communication entre le frontend, le moteur IA, GitHub, Jenkins

et les modules de monitoring.

Le backend assure plusieurs fonctions importantes :

— authentifier les utilisateurs avec JWT ;

— appliquer un contrôle d’accès basé sur les rôles ;

— valider les prompts utilisateurs avant l’appel au modèle IA ;

— générer les artefacts DevSecOps avec Groq API ;

— valider et normaliser les sorties générées ;

— pousser les fichiers vers GitHub dans une branche dédiée ;
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— stocker l’historique des générations ;

— recevoir les rapports Jenkins ;

— exposer des métriques pour Prometheus.

Cette couche joue donc le rôle d’orchestrateur entre l’utilisateur et les outils DevSecOps.

3.2.3 Couche intelligence artificielle

La couche intelligence artificielle repose sur Groq API. Elle permet de transformer une
demande en langage naturel en fichiers techniques exploitables. Le backend n’envoie

pas directement le prompt utilisateur au modèle : il applique d’abord des contrôles de
sécurité afin de bloquer les demandes dangereuses.

Le moteur IA est encadré par un prompt système strict. Celui-ci impose au modèle de
générer une réponse structurée, de ne pas produire de secrets en clair, d’éviter les
commandes dangereuses et de respecter les contraintes de sécurité définies par la

plateforme.

3.2.4 Couche de génération automatique des artefacts DevSe-
cOps

La plateforme génère automatiquement quatre artefacts principaux. Ces fichiers
constituent la base du pipeline DevSecOps.

3.2.4.1 Génération du Jenkinsfile

Le Jenkinsfile décrit les différentes étapes du pipeline CI/CD. Il permet à Jenkins
d’exécuter les phases de validation, d’analyse SonarQube, de construction Docker, de

scan Trivy, de déploiement Terraform et d’envoi du rapport final au backend.

Figure 3.5. Vue d’édition et d’aperçu du Jenkinsfile généré.
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3.2.4.2 Génération du Dockerfile

Le Dockerfile permet de construire l’image applicative. Cette image peut ensuite être
utilisée par Jenkins, scannée par Trivy, publiée et exécutée dans l’environnement cible.

Figure 3.6. Vue d’édition et d’aperçu du Dockerfile généré.

3.2.4.3 Génération du fichier Terraform

Le fichier Terraform décrit l’infrastructure cloud à créer. Dans la version finale du
projet, Terraform est utilisé pour créer une instance AWS EC2, configurer les règles

réseau nécessaires et permettre l’exécution de l’application conteneurisée.
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Figure 3.7. Vue d’édition et d’aperçu du fichier Terraform généré.

3.2.4.4 Génération du manifeste Kubernetes

Le manifeste Kubernetes représente la configuration d’orchestration générée par la
plateforme. Même si le déploiement final validé dans ce projet repose principalement
sur AWS EC2 avec Terraform et Docker, le manifeste Kubernetes reste un artefact

important pour une évolution future vers un cluster Kubernetes.
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Figure 3.8. Vue d’édition et d’aperçu du manifeste Kubernetes généré.

3.2.5 Couche CI/CD, sécurité et monitoring

Après la génération, les artefacts sont poussés automatiquement vers GitHub. Jenkins
détecte ensuite la branche générée et exécute le Jenkinsfile. Le pipeline réalise les
étapes principales du flux DevSecOps : validation des fichiers, analyse SonarQube,
build Docker, scan Trivy, déploiement Terraform et envoi d’un rapport au backend.

Le frontend affiche ensuite les résultats dans la page Monitoring. Cette page permet de
consulter le statut du pipeline, la durée d’exécution, les résultats SAST, le scan Trivy,
le niveau de risque et l’URL de l’application déployée lorsque celle-ci est disponible.

3.3 Étapes de réalisation de la plateforme

3.3.1 Mise en place de l’interface utilisateur

La première étape consiste à créer une interface simple et ergonomique. L’utilisateur
doit pouvoir écrire son besoin facilement, lancer la génération et consulter les résultats
sans difficulté.

L’interface contient plusieurs pages principales :

— une page de génération
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— une page d’édition

— une page d’historique

— une page de paramètres

— un tableau de bord.

Figure 3.9. Barre de navigation de la plateforme.

Cette organisation rend l’utilisation de la plateforme plus claire et facilite la navigation

3.4 Validation des artefacts générés

Après la génération des fichiers DevSecOps, la plateforme applique plusieurs contrôles
afin de vérifier que les artefacts produits sont exploitables et cohérents. Cette validation
est importante, car les fichiers générés par l’intelligence artificielle ne doivent pas être
utilisés directement sans vérification.

Le backend contrôle d’abord la structure des artefacts. Il vérifie que les fichiers atten-
dus existent bien : \texttt{Jenkinsfile}, \texttt{Dockerfile}, \texttt{terraform/main.tf}
et \texttt{k8s/manifest.yaml}. Il vérifie également que chaque fichier contient un
contenu minimal exploitable.

La plateforme applique ensuite une validation de sécurité. Cette étape permet de
détecter certains éléments dangereux, comme des secrets codés en dur, des commandes
destructrices, des ressources cloud risquées ou des configurations non conformes. Ce
contrôle évite qu’un artefact dangereux soit envoyé vers GitHub ou exécuté par Jenkins.

La validation concerne aussi la cohérence du pipeline. Par exemple, le Jenkinsfile
doit contenir des stages lisibles et exécutables, le Dockerfile doit permettre de construire
une image, le fichier Terraform doit être compatible avec un déploiement AWS contrôlé,
et le manifeste Kubernetes doit conserver une structure correcte.
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Figure 3.10. Extrait des validateurs utilisés pour contrôler les artefacts générés.

Cette étape permet de renforcer la fiabilité de la plateforme. L’objectif n’est pas
seulement de produire des fichiers, mais de produire des artefacts utilisables dans une
chaîne DevSecOps réelle, avec un minimum de garanties sur leur structure et leur
sécurité.

\section{Gestion de l’historique}

La plateforme intègre une page d’historique permettant de conserver une trace des
générations effectuées par les utilisateurs. Cette fonctionnalité est importante, car elle
permet de suivre les prompts envoyés, l’état des générations, le nombre de tokens utilisés
et la date d’exécution.

L’historique est géré côté backend par le module \texttt{history\manager.py}.Lorsqu′unegénérationesteffectuée, lebackendsauvegardeuneentréecontenantlesinformationsprincipales :
identifiantutilisateur, promptrésumé, statut, typedegénération, nombredetokensutilisésetéventuelmessaged′erreur.

L’accès à l’historique dépend également du rôle de l’utilisateur. Un administrateur
peut consulter l’ensemble des générations, tandis qu’un utilisateur standard peut
consulter uniquement ses propres générations. Cette logique permet de respecter le
principe de séparation des accès.

Dans le frontend, la page Historique permet à l’utilisateur de retrouver les anciennes
générations et de consulter rapidement leur état. Elle améliore la traçabilité de la
plateforme et facilite le suivi des expérimentations réalisées.
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Figure 3.11. Page d’historique des générations réalisées dans la plateforme.

3.5 Intégration de la sécurité

La sécurité est intégrée à plusieurs niveaux dans la plateforme Next-Gen DevSecOps.
Elle ne se limite pas à une étape finale du pipeline, mais intervient dès la réception du
prompt utilisateur jusqu’à l’exécution du pipeline Jenkins.

La première couche de sécurité concerne l’authentification. L’utilisateur doit se
connecter avant d’accéder aux fonctionnalités de génération. Le backend utilise un
mécanisme basé sur JWT afin d’identifier l’utilisateur et de protéger les routes sensibles.
En complément, un contrôle d’accès basé sur les rôles permet de limiter certaines actions
selon le profil de l’utilisateur.

La deuxième couche concerne la validation du prompt. Avant d’être envoyé au
moteur d’intelligence artificielle, le prompt est analysé par le backend afin de détecter
les tentatives d’injection, les demandes de secrets, les commandes destructrices ou les
configurations dangereuses. Cette étape empêche un utilisateur malveillant de manipuler
le modèle IA pour générer des artefacts risqués.

La troisième couche concerne la validation des sorties générées. Même si le prompt
utilisateur est considéré comme valide, les fichiers produits par le modèle IA sont
contrôlés avant d’être utilisés. Le backend vérifie notamment l’absence de secrets codés
en dur, de commandes dangereuses et de ressources cloud non conformes.

La sécurité est également renforcée dans le pipeline Jenkins. SonarQube permet
d’effectuer une analyse statique du code afin de détecter les bugs, vulnérabilités et
mauvaises pratiques. Trivy permet ensuite de scanner l’image Docker générée afin



Chapitre 3. Réalisation et Mise en Œuvre de la Plateforme Next-Gen DevSecOps 52

d’identifier les vulnérabilités de niveau élevé ou critique.

Enfin, la plateforme applique une logique d’analyse de risque inspirée de MITRE
ATT&CK. Cette analyse permet d’attribuer un score et un niveau de risque aux
artefacts générés. L’utilisateur peut ainsi comprendre rapidement si les fichiers produits
présentent des points sensibles avant leur déploiement.

Cette approche permet d’appliquer le principe de Shift-Left Security. Les contrôles
de sécurité sont réalisés tôt dans le flux, avant que les artefacts ne soient poussés vers
GitHub, exécutés par Jenkins ou déployés sur AWS.

3.6 Monitoring et observabilité

La plateforme Next-Gen DevSecOps intègre une partie monitoring permettant à
l’utilisateur de suivre l’état du pipeline et les résultats de sécurité depuis l’interface
frontend. Cette partie complète les outils externes comme Jenkins, SonarQube, Trivy,
Prometheus et Grafana.

Le monitoring est organisé selon deux niveaux. Le premier niveau concerne le
monitoring DevSecOps affiché dans la plateforme. Il permet de consulter les rapports
Jenkins envoyés au backend après l’exécution du pipeline. Ces rapports contiennent
notamment le statut du build, la durée d’exécution, les résultats SAST avec SonarQube,
les résultats du scan Trivy, le niveau de risque et l’URL de l’application déployée lorsque
celle-ci est disponible.

Le deuxième niveau concerne le monitoring technique du backend. Le backend
FastAPI expose un endpoint /metrics, qui peut être collecté par Prometheus. Ces
métriques permettent de suivre les requêtes HTTP, les statuts de réponse, la latence et
l’activité générale de l’API. Grafana peut ensuite être utilisé pour visualiser ces données
sous forme de tableaux de bord.

La page Monitoring du frontend joue un rôle important dans l’expérience utilisateur.
Elle permet de centraliser les informations essentielles du pipeline sans obliger l’utili-
sateur à consulter séparément Jenkins, SonarQube ou Trivy. L’utilisateur peut ainsi
suivre l’état global du flux DevSecOps depuis une seule interface.
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Figure 3.12. Page Monitoring affichant les rapports Jenkins et les résultats de sécurité.

Cette organisation améliore la visibilité sur le processus DevSecOps. Elle permet
non seulement de savoir si la génération a réussi, mais aussi de comprendre les étapes
exécutées, les contrôles de sécurité réalisés et le résultat final du déploiement.

3.7 Résultats obtenus

La réalisation de la plateforme Next-Gen DevSecOps a permis d’obtenir une interface
fonctionnelle capable de couvrir plusieurs étapes du cycle DevSecOps. L’utilisateur
peut se connecter, saisir une demande en langage naturel, générer automatiquement
des artefacts, consulter les fichiers produits, suivre l’historique et visualiser les résultats
du pipeline à travers la page Monitoring.

Les résultats obtenus peuvent être résumés comme suit :

— mise en place d’une interface React moderne et structurée ;

— authentification de l’utilisateur avant accès aux pages protégées ;

— génération automatique de quatre artefacts DevSecOps : Jenkinsfile, Dockerfile,
Terraform et Kubernetes ;

— affichage des artefacts générés dans une interface d’édition ;

— sauvegarde et consultation de l’historique des générations ;



Chapitre 3. Réalisation et Mise en Œuvre de la Plateforme Next-Gen DevSecOps 54

— intégration d’une page Monitoring pour afficher les rapports Jenkins ;

— prise en compte des résultats SonarQube, Trivy et du niveau de risque ;

— affichage possible de l’URL de l’application déployée sur AWS EC2.

Ces résultats montrent que la plateforme ne se limite pas à une simple génération de
texte. Elle fournit une interface complète reliant l’utilisateur au backend, au moteur IA,
au pipeline Jenkins, aux outils de sécurité et au suivi des résultats.

3.8 Conclusion

Ce chapitre a présenté la réalisation et la mise en œuvre de la plateforme Next-Gen
DevSecOps du point de vue frontend et fonctionnel. La plateforme offre une interface
centralisée permettant à l’utilisateur de passer d’une demande en langage naturel à des
artefacts DevSecOps exploitables.

L’interface utilisateur joue un rôle essentiel dans le projet. Elle masque la complexité
technique des outils utilisés, tout en donnant accès aux fonctionnalités principales :
génération, édition, historique, monitoring et paramètres. Grâce à cette interface,
l’utilisateur peut suivre le flux DevSecOps sans devoir manipuler directement Jenkins,
GitHub, Terraform ou les outils de sécurité.

La plateforme réalisée constitue donc une couche de pilotage complète au-dessus de
la chaîne DevSecOps. Elle relie l’intelligence artificielle, le backend FastAPI, GitHub,
Jenkins, SonarQube, Trivy, Terraform, AWS et les mécanismes de monitoring dans un
parcours utilisateur cohérent et exploitable.



Chapitre 4

Intégration de Jenkins avec le Dépôt
des Pipelines Générés

4.1 Introduction

4.2 Phase 1 : Création du Dépôt GitHub pour les
Pipelines Générés

Cette partie présente l’intégration de Jenkins dans le projet Next-Gen DevSecOps.
Après la génération automatique des artefacts DevSecOps par l’intelligence artificielle,
il est nécessaire de disposer d’un outil capable d’exécuter ces artefacts dans un environ-
nement CI/CD réel.

Jenkins a été choisi comme moteur d’automatisation CI/CD, car il permet de se
connecter à GitHub, de détecter automatiquement les nouvelles branches, de lire les
fichiers Jenkinsfile et d’exécuter les différentes étapes du pipeline. Dans ce projet,
Jenkins joue un rôle central : il transforme les artefacts générés par la plateforme en
une exécution DevSecOps complète.

L’objectif de cette intégration est donc de connecter Jenkins au dépôt GitHub
contenant les pipelines générés, de configurer un Multibranch Pipeline, puis d’exécuter
automatiquement les étapes définies dans le Jenkinsfile : récupération du code, valida-
tion des artefacts, analyse SonarQube, construction Docker, scan Trivy, déploiement
Terraform sur AWS EC2 et envoi d’un rapport final vers le backend.

55
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Figure 4.1. Schéma de pipeline reliant la génération des artefacts à leur détection par Jenkins.

\section{Phase 1 : Création du Dépôt GitHub pour les Pipelines Générés}

La première étape de l’intégration Jenkins consiste à utiliser un dépôt GitHub dédié
au stockage des artefacts générés par la plateforme. Ce dépôt est séparé du dépôt
principal de l’application \textit{Next-Gen DevSecOps}. Cette séparation permet de
distinguer le code source de la plateforme et les fichiers générés automatiquement par
l’intelligence artificielle.

Dans notre projet, chaque génération effectuée depuis le frontend produit une nouvelle
branche dans le dépôt des pipelines. Cette branche contient les artefacts nécessaires à
l’exécution Jenkins :

\begin{itemize}[leftmargin=1.75em]

\item un \texttt{Jenkinsfile} ;

\item un \texttt{Dockerfile} ;

\item un dossier \texttt{terraform/} contenant le fichier \texttt{main.tf} ;

\item un dossier \texttt{k8s/} contenant le manifeste Kubernetes.

\end{itemize}

Le backend FastAPI utilise le module \texttt{github\pusher.py}pourcréerautomatiquementunebranchedetype\texttt{pipeline/...}etypousserlesartefactsgénérés.CetteorganisationpermetàJenkinsdedétecterchaquegénérationcommeunebrancheindépendanteetd′exécuterlepipelinecorrespondant.

Le dépôt GitHub devient donc le point de passage entre la génération IA et l’exécution
Jenkins. Sans cette étape, Jenkins ne pourrait pas récupérer le Jenkinsfile ni les autres
fichiers nécessaires à l’exécution du pipeline.
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Figure 4.2. Dépôt GitHub dédié au stockage des pipelines générés.

4.3 Phase 2 : Création des Credentials Jenkins pour
GitHub

Après la création du dépôt GitHub, Jenkins doit pouvoir y accéder. Si le dépôt est
privé, Jenkins ne peut pas le lire sans authentification. Il faut donc créer des credentials
dans Jenkins.

Ces credentials permettent à Jenkins de :

— accéder au dépôt GitHub privé

— lire les branches générées

— récupérer le contenu du dépôt

— détecter le fichier Jenkinsfile

— créer automatiquement des jobs pour chaque branche.

Dans Jenkins, les credentials sont ajoutés depuis l’interface suivante :
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Figure 4.3. Configuration générale du pipeline multibranche dans Jenkins.

Une L’utilisation d’un Personal Access Token est préférable au mot de passe GitHub,
car elle permet de contrôler précisément les permissions accordées à Jenkins.

Figure 4.4. Création d’un Personal Access Token GitHub pour l’accès Jenkins.

4.4 Phase 3 : Création du Multibranch Pipeline dans
Jenkins

Une fois les credentials configurés, un Multibranch Pipeline a été créé dans Jenkins.

Le Multibranch Pipeline permet à Jenkins de scanner automatiquement un dépôt
GitHub et de créer un job pour chaque branche contenant un Jenkinsfile.

Cette fonctionnalité est très importante dans notre projet, car chaque pipeline généré
par l’IA est poussé dans une branche séparée. Jenkins doit donc être capable de découvrir
ces branches sans configuration manuelle à chaque génération.
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Dans notre cas, Jenkins a été configuré pour pointer vers le dépôt contenant les
pipelines générés.

Figure 4.5. Journal de scan du pipeline multibranche dans Jenkins.

4.5 Phase 4 : Connexion entre Jenkins et le Dépôt
Privé

Après la configuration du Multibranch Pipeline, Jenkins a lancé un scan du dépôt
GitHub. Cette étape permet de vérifier si la connexion fonctionne correctement.

Lorsque la connexion est réussie, Jenkins peut :

— accéder au dépôt privé

— découvrir les branches générées automatiquement

— détecter le Jenkinsfile placé à la racine

— créer un job Jenkins pour chaque branche

— exécuter automatiquement le pipeline associé.

Ce résultat confirme que la connexion entre Jenkins et GitHub est fonctionnelle.

Le fonctionnement peut être résumé ainsi :
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Figure 4.6. Schéma simplifié du workflow d’un pipeline Jenkins multibranche.

4.6 Bonnes Pratiques Appliquées

4.6.1 Séparer les pipelines générés dans un dépôt dédié

La création d’un dépôt GitHub spécifique permet de garder les artefacts générés
organisés. Cela évite de mélanger le code source de la plateforme avec les fichiers générés
par l’IA.

4.6.2 Utiliser un Multibranch Pipeline

Le Multibranch Pipeline est adapté à ce projet, car chaque génération peut être
placée dans une nouvelle branche. Jenkins peut ainsi détecter automatiquement les
nouvelles branches sans configuration manuelle.

4.6.3 Stocker les accès GitHub dans Jenkins Credentials

Les tokens GitHub ne doivent jamais être écrits directement dans le code ou dans le
Jenkinsfile. Jenkins Credentials permet de sécuriser ces informations sensibles.

4.6.4 Installer les plugins nécessaires avant l’exécution

Un pipeline Jenkins peut échouer si les plugins nécessaires ne sont pas installés.
L’installation de Pipeline : Declarative est indispensable pour exécuter les Jenkinsfiles
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déclaratifs.

4.6.5 Utiliser Stage View pour faciliter le diagnostic

Le plugin Pipeline : Stage View aide à visualiser les étapes du pipeline. Il permet
d’identifier rapidement quel stage a échoué et combien de temps chaque étape a pris.

4.7 Conclusion

Cette partie a présenté la mise en place de Jenkins dans le projet Next-Gen DevSecOps.
La création d’un dépôt GitHub dédié, l’ajout des credentials Jenkins et la configuration
d’un Multibranch Pipeline ont permis de relier la plateforme de génération IA à un
système CI/CD réel.

Même si le premier build a échoué, cet échec a permis d’identifier un manque dans la
configuration Jenkins, notamment l’absence de plugins nécessaires. Après l’installation
de Pipeline : Declarative et de Pipeline : Stage View, Jenkins devient capable de détecter
les branches générées, de lire le Jenkinsfile et d’exécuter automatiquement les pipelines.

Cette étape constitue une base essentielle pour la suite du projet, car elle permet
d’automatiser l’exécution des pipelines générés et de préparer les phases de validation
Terraform, Docker, Kubernetes et AWS.



Chapitre 5

Intégration d’AWS dans Jenkins
pour le Déploiement Automatisé sur
EC2

5.1 Présentation de l’intégration AWS

Dans cette partie du projet Next-Gen DevSecOps, l’objectif est d’intégrer AWS dans
Jenkins afin de permettre le déploiement automatique de l’application générée sur
une instance EC2. Cette étape représente une évolution importante du projet, car la
plateforme ne se limite plus à générer des fichiers ou à valider un plan Terraform : elle
permet désormais de créer une infrastructure cloud réelle et de rendre l’application
accessible à travers une adresse publique.

L’intégration AWS intervient après la génération automatique des artefacts DevSe-
cOps. Le backend génère un Jenkinsfile, un Dockerfile, un fichier terraform/main.tf
et un manifeste Kubernetes. Ces fichiers sont poussés automatiquement vers GitHub
dans une branche dédiée. Jenkins détecte ensuite cette branche, lit le Jenkinsfile et
exécute le pipeline.

Dans le pipeline final, AWS est utilisé pendant le stage Terraform Deploy. Jenkins
récupère les credentials AWS depuis Jenkins Credentials, initialise Terraform, valide
le fichier Terraform, puis exécute terraform apply. Cette commande permet de créer
automatiquement les ressources cloud nécessaires, notamment une instance EC2, un
security group et les règles réseau permettant d’accéder à l’application.

Le flux AWS peut être résumé comme suit :

— l’utilisateur génère les artefacts DevSecOps depuis le frontend ;
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— les fichiers générés sont poussés vers GitHub ;

— Jenkins détecte la branche générée ;

— Jenkins exécute le Jenkinsfile ;

— Terraform crée l’infrastructure AWS ;

— une instance EC2 est lancée automatiquement ;

— Jenkins récupère l’IP publique de l’instance ;

— le backend reçoit le rapport Jenkins avec l’URL de déploiement ;

— le frontend affiche le résultat dans la page Monitoring.

Cette intégration permet donc de passer d’une simple génération d’artefacts à un
flux DevSecOps complet, allant jusqu’au déploiement réel sur AWS EC2.

Figure 5.1. Schéma du flux de génération, d’exécution Jenkins et de déploiement AWS EC2.

5.2 Création d’un utilisateur AWS dédié

La première étape a consisté à créer un utilisateur dédié dans AWS. Cet utilisateur
permet à Jenkins d’accéder aux services AWS de manière contrôlée, sans utiliser le
compte principal.

Cette séparation est importante pour des raisons de sécurité. En effet, il est fortement
déconseillé d’utiliser les identifiants du compte root AWS dans un pipeline CI/CD.
Il est préférable de créer un utilisateur IAM avec des permissions limitées, adaptées
uniquement aux besoins du projet.
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Dans notre cas, l’utilisateur DEVSECOPS a été créé afin de permettre à Terraform,
exécuté depuis Jenkins, de communiquer avec AWS. Après la création de cet utilisateur,
AWS fournit deux informations essentielles :

— AWS Access Key ID

— AWS Secret Access Key

Ces deux clés permettent à Jenkins de s’authentifier auprès d’AWS.

Cependant, ces informations doivent rester confidentielles. Elles ne doivent jamais
être écrites directement dans le code source, dans le Jenkinsfile ou dans un dépôt
GitHub. Pour cette raison, elles ont été ajoutées dans Jenkins sous forme de credentials
sécurisés.

Figure 5.2. Vue du compte IAM AWS utilisé pour l’intégration Jenkins.

5.3 Ajout des credentials AWS dans Jenkins

Après la création de l’utilisateur AWS, les clés d’accès ont été ajoutées dans Jenkins
à travers le gestionnaire de credentials.

Cette étape permet à Jenkins d’utiliser les identifiants AWS sans les exposer directe-
ment dans le code. Les credentials sont stockés de manière sécurisée dans Jenkins, puis
appelés pendant l’exécution du pipeline.

Dans Jenkins, les credentials AWS peuvent être ajoutés à partir de :
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Figure 5.3. Liste des clés d’accès associées à l’utilisateur IAM.

Ensuite, il faut choisir un type de credential adapté, par exemple :

— Kind : Username with password

— Username : AWS Access Key ID

— Password : AWS Secret Access Key

— ID : aws-credentials

— Description : AWS credentials for Terraform plan

Figure 5.4. Formulaire de création d’un credential AWS dans Jenkins.

L’identifiant du credential est très important, car il sera utilisé dans le Jenkinsfile
pour récupérer les clés pendant l’exécution du pipeline.
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5.4 Utilisation des credentials AWS dans le pipeline
Jenkins

Une fois les credentials ajoutés dans Jenkins, le pipeline peut les utiliser pour exécuter
Terraform.

Cette configuration permet à Jenkins de définir temporairement les variables d’envi-
ronnement nécessaires à Terraform :

Figure 5.5. Gestionnaire des credentials Jenkins utilisés pour AWS.

Grâce à ces variables, Terraform peut communiquer avec AWS et vérifier les ressources
à créer, modifier ou supprimer.

Dans notre projet, cette étape est intégrée dans le stage Terraform Plan du pipeline
Jenkins. Ce stage ne crée pas encore réellement les ressources AWS ; il vérifie seulement
ce que Terraform prévoit de faire. Cela permet de sécuriser le processus avant de passer
à un éventuel terraform apply.

5.5 Génération d’un pipeline depuis l’interface utili-
sateur

Pour tester l’intégration AWS, un nouveau pipeline a été généré depuis l’interface
de la plateforme à partir d’un prompt décrivant une application web conteneurisée,
sécurisée et déployée automatiquement sur AWS EC2.

Le prompt utilisé est le suivant :

Créer une application web simple conteneurisée avec Docker, analysée par
SonarQube, scannée par Trivy et déployée automatiquement sur AWS EC2
avec Terraform.

Ce prompt permet de tester le flux complet de la plateforme, depuis la génération
des artefacts jusqu’au déploiement cloud. Il demande à la plateforme de produire les



Chapitre 5. Intégration d’AWS dans Jenkins pour le Déploiement Automatisé sur EC267

fichiers nécessaires pour construire une chaîne DevSecOps complète.

Les artefacts générés sont les suivants :

— un Jenkinsfile pour orchestrer le pipeline CI/CD ;

— un Dockerfile pour construire l’image de l’application ;

— un fichier terraform/main.tf pour créer l’infrastructure AWS ;

— un manifeste k8s/manifest.yaml comme artefact Kubernetes généré.

Ce scénario permet de vérifier plusieurs éléments importants :

— la génération automatique des artefacts DevSecOps ;

— la publication des fichiers dans GitHub ;

— la détection de la branche par Jenkins ;

— l’exécution des étapes de sécurité avec SonarQube et Trivy ;

— la création d’une instance EC2 avec Terraform ;

— la récupération de l’adresse IP publique de l’instance ;

— l’envoi d’un rapport Jenkins vers le backend.

Après la génération, Jenkins récupère les fichiers produits depuis GitHub et exécute
automatiquement les différentes étapes définies dans le Jenkinsfile.

5.6 Exécution du pipeline Jenkins

Après la génération des artefacts, Jenkins lance le pipeline associé à la branche créée
automatiquement. Le pipeline est exécuté sous forme de stages successifs. Chaque stage
correspond à une étape précise du flux DevSecOps : récupération des fichiers, validation,
analyse de sécurité, construction de l’image Docker, scan de vulnérabilités, déploiement
AWS et reporting.
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Figure 5.6. Vue d’exécution du pipeline Jenkins avec le Stage View.

5.6.1 Stage Checkout

Cette étape permet à Jenkins de récupérer les fichiers présents dans la branche
GitHub générée automatiquement par le backend. Elle prépare l’espace de travail
Jenkins avec les artefacts nécessaires à l’exécution du pipeline.

5.6.2 Stage Inspect Files

Cette étape vérifie la présence des fichiers générés dans le workspace Jenkins. Elle
permet de confirmer que les artefacts attendus sont bien disponibles avant de passer
aux étapes suivantes.

Les fichiers attendus sont principalement :

— Jenkinsfile ;

— Dockerfile ;

— terraform/main.tf ;

— k8s/manifest.yaml.

5.6.3 Stage Check Generated Artifacts

Cette étape vérifie que les artefacts générés ne sont pas vides et qu’ils correspondent
aux types attendus. Elle permet de détecter rapidement un problème de génération
avant l’exécution des étapes plus sensibles.
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5.6.4 Stage SonarQube Analysis

Cette étape lance l’analyse statique du code avec SonarQube. Elle permet de détecter
les bugs, vulnérabilités, mauvaises pratiques et problèmes de maintenabilité. Cette
étape applique le principe de Shift-Left Security, car la sécurité est vérifiée avant le
déploiement.

5.6.5 Stage Docker Build

Cette étape construit l’image Docker de l’application à partir du Dockerfile généré.
L’image produite sera ensuite utilisée pour l’exécution de l’application sur l’instance
EC2.

5.6.6 Stage Trivy Scan

Cette étape exécute un scan de vulnérabilités avec Trivy sur l’image Docker générée.
Elle permet de détecter les vulnérabilités de niveau élevé ou critique avant la mise en
production.

5.6.7 Stage Validate Terraform

Cette étape valide la syntaxe des fichiers Terraform. Elle permet de vérifier que le
fichier main.tf est lisible, conforme à la structure HCL et exploitable par Terraform.

5.6.8 Stage Terraform Plan

Cette étape prépare le plan d’exécution Terraform. Jenkins contacte AWS à l’aide des
credentials configurés dans Jenkins Credentials, puis Terraform détermine les ressources
à créer.

Les commandes exécutées sont généralement :

— terraform init -reconfigure ;

— terraform validate ;

— terraform plan -out=tfplan ;

— terraform show -no-color tfplan > plan.txt.

Le fichier plan.txt peut ensuite être archivé comme artefact Jenkins afin de garder
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une trace du plan préparé.

5.6.9 Stage Terraform Deploy

Dans la version finale du projet, le pipeline ne s’arrête pas au plan Terraform.
Jenkins exécute également la commande terraform apply afin de créer réellement
l’infrastructure AWS.

Cette étape permet de créer automatiquement :

— une instance EC2 ;

— un groupe de sécurité ;

— les règles réseau nécessaires ;

— l’environnement permettant d’exécuter l’application conteneurisée.

Après le déploiement, Jenkins récupère l’adresse IP publique de l’instance EC2. Cette
adresse est ensuite utilisée pour construire l’URL de l’application déployée.

5.6.10 Stage Deploy Report

À la fin du pipeline, Jenkins envoie un rapport d’exécution au backend. Ce rapport
contient le statut du build, la durée, les résultats SonarQube, le scan Trivy, le niveau
de risque et l’URL de l’application déployée sur AWS EC2.

Cette étape permet d’afficher les résultats directement dans la page Monitoring du
frontend, sans que l’utilisateur ait besoin de consulter manuellement Jenkins.

5.7 Déploiement Automatisé sur AWS EC2

Dans la version finale du projet, l’intégration AWS ne s’arrête pas à la validation du
plan Terraform. Le pipeline Jenkins exécute également l’étape de déploiement à l’aide
de la commande terraform apply. Cette étape permet de créer automatiquement
une instance EC2 sur AWS et de préparer l’environnement nécessaire à l’exécution de
l’application.

Le stage Terraform Deploy utilise les credentials AWS configurés dans Jenkins.
Terraform initialise le projet, valide la configuration, puis applique le fichier main.tf
généré par la plateforme. L’infrastructure créée comprend principalement une instance
EC2, un groupe de sécurité et les règles réseau permettant l’accès à l’application.
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Ce déploiement permet de transformer les artefacts générés par l’intelligence artificielle
en une infrastructure cloud réelle. La plateforme passe ainsi d’une simple génération de
fichiers à un déploiement fonctionnel sur AWS.

5.8 Vérification de l’Instance EC2 Créée

Après l’exécution du pipeline Jenkins, l’instance EC2 peut être vérifiée directement
depuis la console AWS. Cette vérification permet de confirmer que Terraform a bien
créé une machine virtuelle et que celle-ci est en état running.

Figure 5.7. Instance EC2 créée automatiquement par Terraform et affichée en état running
dans la console AWS.

Cette capture confirme que l’étape de déploiement cloud a été exécutée avec succès.
L’instance dispose d’un identifiant, d’un type d’instance, d’un état d’exécution et d’une
adresse IP publique permettant d’accéder à l’application.

5.9 Vérification de l’Instance avec AWS CLI

En plus de la console AWS, l’instance peut être vérifiée depuis le terminal à l’aide de
AWS CLI. Cette méthode permet de confirmer techniquement que l’instance est bien
active et de récupérer son adresse IP publique.

La commande utilisée pour afficher les instances en cours d’exécution est la suivante :

aws ec2 describe-instances ^
--filters "Name=instance-state-name,Values=running" ^
--query "Reservations[*].Instances[*].{ID:InstanceId,State:State.Name,Type:InstanceType,PublicIP:PublicIpAddress}" ^
--output table
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Figure 5.8. Vérification de l’instance EC2 en cours d’exécution à l’aide de AWS CLI.

Cette vérification montre que l’instance créée par Terraform est visible depuis AWS
CLI. Elle permet aussi de récupérer l’adresse IP publique utilisée pour tester l’application
dans le navigateur.

5.10 Accès à l’Application Déployée

Une fois l’instance EC2 créée, Jenkins récupère l’adresse IP publique et construit
l’URL de déploiement. Cette URL est ensuite utilisée pour accéder à l’application depuis
le navigateur.

L’accès se fait à travers le protocole HTTP :

http://<IP_PUBLIQUE_EC2>

Figure 5.9. Application déployée accessible depuis le navigateur à l’aide de l’adresse IP
publique de l’instance EC2.

Cette étape valide le résultat final du flux DevSecOps. L’utilisateur part d’un prompt
saisi dans le frontend, la plateforme génère les artefacts, Jenkins exécute le pipeline,
Terraform crée l’instance AWS, puis l’application devient accessible via une adresse
publique.



Chapitre 5. Intégration d’AWS dans Jenkins pour le Déploiement Automatisé sur EC273

5.11 Conclusion

Ce chapitre a présenté l’intégration d’AWS dans Jenkins pour permettre le déploie-
ment automatisé de l’application générée. Dans la version finale du projet, AWS n’est
plus utilisé uniquement pour valider un plan Terraform, mais aussi pour créer réellement
une instance EC2 et exposer l’application déployée.

L’intégration repose sur plusieurs éléments : les credentials AWS stockés dans Jenkins,
le fichier Terraform généré par la plateforme, le stage Terraform Deploy du Jenkinsfile
et la récupération de l’adresse IP publique après le déploiement.

Cette partie confirme que le projet Next-Gen DevSecOps couvre un flux complet allant
de la génération intelligente des artefacts jusqu’au déploiement cloud réel. Elle démontre
également l’intérêt de combiner Jenkins, Terraform, Docker et AWS pour automatiser
la mise en production d’une application de manière reproductible et contrôlée.



Chapitre 6

Déploiement Local et Validation
d’Exécution des Artefacts

6.1 Objectif du Déploiement Local

Dans ce projet, la génération des artefacts DevSecOps ne représente pas une finalité
suffisante. En effet, produire automatiquement un Jenkinsfile, un Dockerfile, des fichiers
Terraform ou des manifestes Kubernetes n’a de valeur réelle que si ces artefacts peuvent
être testés, validés et exploités dans un environnement concret.

Pour cette raison, une couche de déploiement local a été ajoutée à la plateforme.
Son rôle est de vérifier, dans un environnement contrôlé, que les fichiers générés par
l’intelligence artificielle peuvent être utilisés au-delà d’un simple affichage dans l’interface.

Le déploiement local constitue donc une étape intermédiaire entre deux niveaux :

— la génération automatique des fichiers par l’IA

— le déploiement complet dans un environnement cloud comme AWS.

Cette approche permet de réduire les risques avant de passer à une infrastructure
distante, souvent plus complexe et potentiellement payante.

6.2 Position du Déploiement Local dans le Flux du
Projet

Le déploiement local intervient après la génération et la validation initiale des
artefacts. Il ne remplace pas les étapes déjà mises en place dans le backend ou dans
Jenkins, mais il les complète en ajoutant une preuve d’exécution.
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Le flux peut être résumé de la manière suivante :

Figure 6.1. Workflow de validation des artefacts d’IA incluant le backend, la conteneurisation
et les tests finaux.

Cette organisation permet de montrer que le projet ne se limite pas à produire du
code, mais cherche aussi à vérifier la faisabilité technique des artefacts générés.

6.3 Création d’un Bundle Local par Génération

Pour chaque génération, le système crée un dossier local dédié. Cette organisation
permet d’isoler les résultats de chaque exécution et de conserver une structure claire
pour la démonstration.
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Tableau 6.1. Éléments principaux du bundle local généré pour chaque exécution.

Élément du bundle Rôle

Dockerfile.generated Dockerfile généré par l’IA et utilisé pour construire l’image
locale

generated/Jenkinsfile.generatedVersion originale du Jenkinsfile généré
generated/Jenkinsfile.local Version adaptée pour une exécution Jenkins locale
terraform/main.tf Fichier Terraform généré et conservé pour validation
k8s/deployment.yaml Manifeste Kubernetes généré
workload/ Petit projet local utilisé comme contexte de test
docker-compose.yml Fichier permettant de lancer l’application localement
docker-
compose.jenkins.yml

Fichier permettant de lancer Jenkins local

deployment.json Métadonnées du déploiement local
scripts/ Scripts utiles à l’exécution

Cette structure donne au projet une dimension plus professionnelle, car chaque
génération devient un ensemble complet, traçable et réutilisable.

6.4 Exécution Locale avec Docker

Le premier niveau de validation locale repose sur Docker. Le but est de vérifier que le
Dockerfile généré peut réellement servir à construire une image et à lancer un conteneur.

Pour cela, le système prépare un contexte applicatif minimal dans le dossier workload/.
Ce dossier ne représente pas forcément l’application finale de l’utilisateur, mais il permet
de tester l’artefact Docker dans des conditions concrètes.
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Figure 6.2. Vue des conteneurs exécutés localement pour valider le bundle généré.

Le fichier deployment.json conserve notamment :

— l’identifiant de la génération

— le port local utilisé

— l’URL locale de l’application

— le nom du projet Docker

— les chemins importants du bundle.

Le résultat attendu est une application accessible localement, par exemple :

Figure 6.3. Application de démonstration accessible localement après exécution du Dockerfile
généré.

Cette étape constitue une preuve concrète que le Dockerfile généré n’est pas seulement
correct en apparence, mais qu’il peut être exécuté dans un environnement local.
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6.5 Adaptation du Jenkinsfile pour l’Environnement
Local

Le Jenkinsfile généré par l’IA est généralement conçu pour un contexte DevSecOps
plus complet. Il peut supposer l’existence d’un dépôt Git distant, de credentials Jenkins,
d’un registre Docker, d’un cluster Kubernetes ou d’outils déjà installés sur l’agent
Jenkins.

Dans un environnement local de démonstration, ces dépendances peuvent empêcher
l’exécution directe du pipeline. Pour résoudre ce problème, le projet introduit une
version adaptée appelée : generated/Jenkinsfile.local

Le Jenkinsfile.local ne remplace donc pas la sortie IA. Il sert plutôt à valider le
comportement du pipeline dans un environnement plus simple et maîtrisé.

Figure 6.4. Exécution locale d’un pipeline Jenkins adapté à partir du fichier Jenkinsfile.local.

Cette adaptation est nécessaire pour rendre la démonstration locale réalisable sans
dépendre immédiatement d’un environnement distant complet.

6.6 Rôle de Vagrant et Ansible

En plus de Docker et Jenkins local, le bundle inclut également une structure basée
sur Vagrant et Ansible.

Le rôle de Vagrant est de fournir une machine virtuelle reproductible. Cette machine



Chapitre 6. Déploiement Local et Validation d’Exécution des Artefacts 79

permet de simuler un environnement plus proche d’un serveur réel que la machine hôte.

Le rôle d’Ansible est d’automatiser la configuration de cette machine. Il peut être
utilisé pour installer Docker, préparer l’environnement et démarrer la pile applicative.

Dans l’état actuel du projet, Docker reste le chemin principal de validation locale.
Vagrant et Ansible constituent plutôt une extension complémentaire, utile pour préparer
une approche plus proche de l’Infrastructure as Code.

Cette combinaison permet de préparer le projet à une évolution vers des scénarios
de déploiement plus avancés.

6.7 Apport du Déploiement Local dans le Projet

L’ajout du déploiement local renforce la valeur technique de la plateforme. Il permet
de passer d’une génération théorique à une validation plus concrète.

Cette couche apporte plusieurs avantages :

— vérifier que le Dockerfile généré peut construire une image

— démontrer que l’application peut démarrer localement

— préparer une validation Jenkins sans dépendance externe lourde

— conserver un bundle complet pour chaque génération

— faciliter la démonstration du projet

— réduire les risques avant le passage vers AWS

— offrir une alternative locale lorsque le cloud est coûteux ou indisponible.

Dans un contexte académique, cette partie est particulièrement importante, car elle
permet de prouver que le projet ne se limite pas à une simple génération de texte, mais
qu’il produit des artefacts pouvant être testés en pratique.

6.8 Limites Actuelles du Déploiement Local

Même si le déploiement local apporte une valeur importante, certaines limites doivent
être précisées.

Premièrement, l’exécution automatique concerne principalement le Dockerfile. Les
fichiers Terraform et Kubernetes sont générés et conservés dans le bundle, mais ils ne
sont pas encore appliqués complètement à une infrastructure réelle ou à un cluster actif
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dans ce flux local.

Deuxièmement, le Jenkinsfile.local est une adaptation du Jenkinsfile original. Il
permet une exécution locale, mais il n’est pas strictement identique au pipeline complet
prévu pour un environnement DevSecOps distant.

Troisièmement, le dossier workload/ utilisé pour tester le Dockerfile est un projet
minimal de démonstration. Il ne correspond pas nécessairement à une application métier
complète.

Enfin, le démarrage de Jenkins local peut encore nécessiter certaines actions manuelles
selon la configuration de l’environnement.

Ces limites ne diminuent pas l’intérêt de cette étape, mais elles permettent de situer
clairement le niveau de maturité actuel du déploiement local.

6.9 Perspectives d’Évolution du Déploiement Local

Plusieurs améliorations peuvent être envisagées pour rendre cette couche plus avancée.

La première amélioration serait d’exécuter automatiquement les manifestes Kuber-
netes dans un cluster local comme Kind ou Minikube. Cela permettrait de tester non
seulement Docker, mais aussi l’orchestration Kubernetes.

La deuxième amélioration serait de connecter le déploiement local à LocalStack, afin
de simuler certains services AWS sans créer de ressources cloud réelles.

La troisième amélioration consisterait à automatiser entièrement le démarrage de
Jenkins local et le déclenchement du job, sans intervention manuelle.

Enfin, Vagrant et Ansible pourraient être enrichis pour reproduire un environnement
complet de test, incluant Docker, Jenkins, les outils de sécurité et les dépendances
nécessaires.

Ces évolutions permettraient de transformer le déploiement local en véritable labora-
toire DevSecOps reproductible.

6.10 Conclusion

Le déploiement local constitue une étape importante dans la réalisation du projet
Next-Gen DevSecOps — Synth Pipeline. Il permet de vérifier que les artefacts générés par
l’IA peuvent être exploités dans un environnement concret, sans passer immédiatement
par une infrastructure cloud.

Grâce à cette couche, le système peut créer un bundle complet pour chaque génération,
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construire et lancer une image Docker, préparer un pipeline Jenkins local et conserver
les fichiers nécessaires à une validation future. Cette approche renforce la crédibilité du
projet, car elle montre que les artefacts générés ne restent pas uniquement théoriques.

Même si certaines parties, comme Terraform et Kubernetes, ne sont pas encore
exécutées de bout en bout dans le flux local, leur présence dans le bundle prépare
l’évolution du projet vers une validation plus complète. Le déploiement local représente
ainsi une étape solide entre la génération IA et l’industrialisation future de la plateforme.



Chapitre 7

Difficultés Rencontrées, Solutions
Appliquées et Perspectives
d’Amélioration

7.1 Introduction

La réalisation de la plateforme Next-Gen DevSecOps a nécessité l’intégration de
plusieurs technologies : intelligence artificielle, Jenkins, Terraform, Docker, Kubernetes,
GitHub et AWS. Cette diversité technique a permis de construire une solution riche,
mais elle a également introduit plusieurs difficultés pendant l’implémentation et les
tests.

Les problèmes rencontrés concernent principalement la qualité des artefacts générés
par l’IA, la gestion des coûts, la sécurité des clés API, la complexité du déploiement
cloud, ainsi que certaines erreurs liées à l’environnement Jenkins et Terraform. Ces
difficultés ont été traitées progressivement afin de rendre la plateforme plus fiable, plus
sécurisée et plus adaptée à une utilisation réelle.

7.2 Qualité Variable des Réponses Générées par l’IA

L’un des premiers problèmes rencontrés concerne la qualité des réponses produites
par les modèles d’intelligence artificielle. Même lorsque le prompt est bien formulé,
le modèle peut parfois générer des artefacts incomplets, incorrects ou partiellement
exploitables.

Par exemple, le système pouvait générer correctement le Jenkinsfile et le Dockerfile,
mais produire un fichier Terraform ou Kubernetes vide, trop minimal ou invalide. Ce
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problème est particulièrement visible lorsque plusieurs artefacts doivent être générés en
une seule réponse.

Cette difficulté s’explique par la nature probabiliste des modèles IA. Contrairement
à un générateur classique basé sur des règles fixes, le modèle produit du contenu selon
le contexte, les tokens disponibles et la complexité de la demande.

7.2.1 Solution proposée

Pour limiter ce problème, plusieurs mécanismes ont été mis en place.

D’abord, la plateforme applique une validation automatique des artefacts générés.
Chaque fichier est contrôlé selon des critères minimaux. Par exemple, un Dockerfile doit
contenir une instruction FROM, un manifeste Kubernetes doit contenir apiVersion et
kind, et un fichier Terraform doit contenir au moins un bloc provider ou resource.

Ensuite, le système utilise des templates de secours. Si un artefact généré est vide
ou invalide, la plateforme peut le remplacer par un modèle minimal fonctionnel. Cette
stratégie évite l’échec complet de la génération à cause d’un seul fichier incorrect.

Enfin, la génération a été renforcée par l’utilisation d’un format JSON structuré.
Cela permet d’obliger le modèle à retourner les artefacts dans une structure claire et
plus facile à analyser par le backend.

7.3 Génération Incomplète des Fichiers Terraform
et Kubernetes

Un problème plus spécifique a été observé avec les fichiers Terraform et Kubernetes.
Même après l’amélioration du mode JSON, le modèle IA pouvait encore produire des
warnings de fallback pour ces deux artefacts.

Le comportement observé était le suivant : le modèle générait souvent un Jenkinsfile
et un Dockerfile corrects, mais les fichiers Terraform et Kubernetes étaient parfois
incomplets. Cela pouvait entraîner l’utilisation automatique des templates de secours.

Cette difficulté peut être expliquée par un budget de tokens insuffisant. Lorsqu’un
modèle doit générer plusieurs fichiers techniques dans une seule réponse, il peut consacrer
plus d’espace aux premiers artefacts et réduire la qualité des derniers.
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7.4 Validateur Terraform Trop Strict

Un autre problème rencontré concernait la validation des fichiers Terraform. Le
validateur initial était trop strict, car il exigeait la présence du mot terraform en plus
d’un bloc provider ou resource.

Or, un fichier Terraform peut être valide même s’il ne contient pas explicitement un
bloc

terraform { }

Par exemple, un fichier contenant uniquement un provider AWS et des ressources
ECS ou ECR peut être considéré comme exploitable. Le validateur risquait donc de
rejeter des fichiers HCL techniquement valides.

7.4.1 Solution appliquée

Le validateur Terraform a été assoupli. Désormais, il accepte un fichier Terraform
dès qu’il contient au moins :

— un bloc provider

— ou un bloc resource.

Cette modification permet d’éviter les faux rejets. Elle rend la validation plus adaptée
aux fichiers générés par l’IA, qui peuvent être valides sans respecter exactement la
structure attendue initialement.

7.5 Coût des Services Cloud et des API

L’utilisation de services cloud et de fournisseurs IA peut générer des coûts. Dans ce
projet, deux sources principales de coût ont été identifiées :

— les appels aux modèles IA

— l’utilisation éventuelle de ressources AWS.

Les appels IA peuvent devenir coûteux si plusieurs générations sont lancées, surtout
avec des modèles avancés ou des réponses longues. De même, AWS peut générer des
frais dès que des ressources sont créées, comme des instances, des services ECS, des
registres ECR ou des bases de données.
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7.5.1 Solution proposée

Pour limiter les coûts, la plateforme adopte une approche progressive.

D’abord, le déploiement AWS a été limité à une infrastructure contrôlée et compatible
avec un environnement de test. La plateforme utilise principalement une instance EC2
de petite taille, un groupe de sécurité et des règles réseau simples afin d’éviter la création
de ressources coûteuses. Le pipeline Jenkins exécute Terraform de manière encadrée
afin de créer l’infrastructure nécessaire au déploiement sans multiplier les services AWS
payants.

Ensuite, l’utilisation de Groq API permet de générer rapidement les artefacts tout en
gardant le contrôle sur les appels effectués au modèle IA. La plateforme limite également
les prompts dangereux ou inutiles afin d’éviter la consommation excessive de tokens.

Enfin, pour les tests initiaux, une alternative locale peut être utilisée avant le passage
vers AWS. Cette alternative peut s’appuyer sur Vagrant et Ansible, afin de valider
certaines parties du déploiement sans dépendre directement du cloud payant.

7.6 Sécurité des Clés API et des Credentials

La sécurité des clés API constitue un point critique dans ce type de projet. La
plateforme utilise plusieurs informations sensibles, notamment :

— les clés des fournisseurs IA

— les credentials GitHub

— les clés d’accès AWS

— les variables de configuration du dépôt généré.

Ces informations ne doivent jamais être écrites directement dans le code source, dans
un Jenkinsfile ou dans un dépôt GitHub. Une exposition accidentelle pourrait permettre
à une personne non autorisée d’utiliser les services IA, d’accéder au dépôt privé ou de
créer des ressources AWS.

7.6.1 Solution proposée

Les clés sensibles sont stockées dans des emplacements sécurisés selon leur usage.

Pour le backend, les clés API sont placées dans des variables d’environnement. Cela
permet de les utiliser pendant l’exécution sans les inclure dans le code source.
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Pour Jenkins, les credentials sont stockés dans Jenkins Credentials. Cette méthode
permet au pipeline d’utiliser les clés nécessaires sans les afficher directement dans les
logs.

Les bonnes pratiques appliquées sont les suivantes :

— ne pas utiliser le compte root AWS

— utiliser un utilisateur IAM dédié

— limiter les permissions de cet utilisateur

— ne pas écrire les secrets dans GitHub

— utiliser des variables d’environnement

— masquer les valeurs sensibles dans les captures et les logs.

7.7 Perspectives d’Amélioration Avancées et Créa-
tives

Même si la plateforme Next-Gen DevSecOps dispose déjà d’une base solide, plusieurs
pistes d’amélioration peuvent être envisagées afin de la transformer en une solution
plus intelligente, plus autonome et plus proche d’un véritable assistant DevSecOps
professionnel.

7.7.1 Génération Intelligente Basée sur le Contexte du Projet

Une amélioration importante serait de permettre à la plateforme de ne pas se baser
uniquement sur le prompt utilisateur, mais aussi sur l’analyse réelle du projet source.

Au lieu de demander simplement :

“Create a Jenkins pipeline for a Node.js Express API. . .”

La plateforme pourrait analyser automatiquement le dépôt GitHub de l’application
afin d’identifier :

— le langage utilisé

— le framework

— les dépendances

— le type de base de données
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— les ports utilisés

— les scripts disponibles dans package.json, pom.xml, requirements.txt, etc.

— la présence d’un Dockerfile existant

— les besoins de sécurité.

Ainsi, le pipeline généré serait beaucoup plus précis, car il serait adapté au projet
réel et non seulement à une description textuelle.

7.7.2 Assistant IA DevSecOps Conversationnel

La plateforme pourrait évoluer vers un assistant conversationnel intégré. Au lieu de
générer un pipeline en une seule fois, l’IA pourrait dialoguer avec l’utilisateur pour
clarifier les besoins.

Par exemple, si le prompt est incomplet, l’assistant pourrait demander :

“Voulez-vous déployer sur ECS, EKS ou EC2 ?”

“Souhaitez-vous utiliser une base de données RDS ?”

“Faut-il ajouter un scan de vulnérabilités avec Trivy ?”

“Voulez-vous un déploiement blue-green ou rolling update ?”

Cela permettrait d’éviter les générations trop générales et de produire des pipelines
plus adaptés.

Cette amélioration transformerait la plateforme en un véritable copilote DevSecOps,
capable d’accompagner l’utilisateur dans la conception de son pipeline.

7.7.3 Génération Étape par Étape au Lieu d’une Génération
Unique

Actuellement, l’IA peut générer plusieurs artefacts en une seule réponse : Jenkinsfile,
Dockerfile, Terraform et Kubernetes. Cette approche est rapide, mais elle peut parfois
produire des fichiers incomplets.

Une amélioration avancée serait de passer à une génération multi-étapes ,

Chaque artefact serait généré, vérifié, puis utilisé comme contexte pour générer le
suivant. Cela permettrait d’améliorer la cohérence entre les fichiers.
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Par exemple, si le Dockerfile expose le port 3000, le manifeste Kubernetes et le service
ECS doivent utiliser le même port. Cette génération progressive permettrait de réduire
les incohérences entre les artefacts.

7.7.4 Moteur d’Auto-Correction des Artefacts

Une perspective très intéressante serait d’ajouter un moteur d’auto-correction.
Lorsque Jenkins, Terraform, Docker ou Kubernetes détectent une erreur, le message
d’erreur pourrait être renvoyé automatiquement à l’IA.

Le système fonctionnerait ainsi :

Figure 7.1. Schéma de boucle d’auto-correction des artefacts à partir des retours Jenkins et
Terraform.

Cette approche créerait une boucle de correction automatique. La plateforme ne se
contenterait plus de générer du code ; elle apprendrait à corriger ses propres erreurs à
partir des retours des outils DevSecOps.

Cela rapprocherait le projet d’un système self-healing CI/CD.

7.7.5 Déploiement avec Approbation Intelligente

Dans une version plus avancée, le passage vers terraform apply pourrait être enrichi
par une approbation intelligente avant la création ou la modification de ressources
sensibles. C’est une bonne pratique, mais elle pourrait être enrichie par une approbation
intelligente.
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Avant de demander la validation humaine, la plateforme pourrait analyser le plan
Terraform et classer le risque du changement :

Ainsi, l’approbateur ne recevrait pas seulement un fichier plan.txt, mais une analyse
claire :

“Ce plan crée 3 ressources AWS, n’en supprime aucune, et ne contient pas
de risque critique.”

Cela rendrait le processus plus professionnel et plus sécurisé.

Tableau 7.1. Exemple de classification de risque pour une approbation intelligente.

Niveau de risque Exemple Action proposée

Faible Ajout d’un tag ou d’un
output

Approbation rapide

Moyen Création d’un ECR ou
ECS cluster

Revue standard

Élevé Suppression d’une
ressource

Blocage automatique

Critique Ouverture du port
0.0.0.0/0

Refus ou alerte sécurité

7.7.6 Analyse des Coûts Avant Déploiement

Une amélioration avancée serait d’intégrer une estimation automatique des coûts
cloud avant l’exécution de terraform apply.

La plateforme pourrait analyser le plan Terraform et estimer le coût mensuel des
ressources prévues :

— ECS

— ECR

— RDS

— Load Balancer

— NAT Gateway

— instances EC2

— stockage S3

— logs CloudWatch.

— L’utilisateur pourrait voir une estimation du type :
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— Coût mensuel estimé : 18 à 35 USD

— Ressource la plus coûteuse : Application Load Balancer

— Risque de coût élevé : faible

Cela permettrait d’éviter les mauvaises surprises, surtout dans un projet étudiant ou
un environnement de test.

Cette fonctionnalité serait très pertinente, car l’un des risques majeurs avec AWS est
la création accidentelle de ressources payantes.

7.7.7 Détection Automatique des Failles de Sécurité dans les
Artefacts

La plateforme pourrait intégrer un moteur de sécurité plus avancé pour analyser les
fichiers générés avant même leur exécution.

Elle pourrait détecter automatiquement :

— secrets écrits en dur

— images Docker non versionnées comme latest

— utilisateur root dans Docker

— permissions IAM trop larges

— buckets S3 publics

— absence de limites CPU/RAM dans Kubernetes

Cette amélioration ferait de la plateforme un générateur DevSecOps plus sûr et plus
crédible.

7.7.8 Scoring DevSecOps Global

La plateforme pourrait introduire un score global plus avancé que le simple score de
qualité des artefacts.

Ce score pourrait évaluer plusieurs dimensions :
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Tableau 7.2. Dimensions possibles d’un scoring DevSecOps global.

Dimension Exemple d’évaluation

Qualité CI/CD Pipeline clair, stages bien séparés
Sécurité Scans, secrets, IAM, ports
Cloud readiness Terraform valide, provider configuré
Observabilité Logs, metrics, alertes
Coût Ressources optimisées
Maintenabilité Fichiers lisibles, documentation générée

7.7.9 Mode Simulation Locale Avant AWS

Pour réduire les coûts et les risques, la plateforme pourrait proposer un mode de
simulation locale avant le déploiement cloud.

Ce mode pourrait utiliser :

— Docker Compose

— Vagrant

— Ansible

— LocalStack pour simuler AWS

Minikube ou Kind pour simuler Kubernetes.

Le fonctionnement serait :

Figure 7.2. Schéma de plateforme de prototypage et d’apprentissage pour une simulation
locale avant AWS.
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Cette approche serait très intéressante dans un environnement d’apprentissage ou
de prototypage, car elle permet de tester sans créer directement des ressources cloud
payantes.

7.7.10 Intégration d’un Système de Feedback Utilisateur

La plateforme pourrait apprendre des retours de l’utilisateur. Après chaque génération,
l’utilisateur pourrait évaluer le résultat :

— utile / non utile

— valide / invalide

— trop simple / trop complexe

— erreur dans Terraform

— erreur dans Docker

— bon pipeline.

Ces retours pourraient être utilisés pour améliorer les prompts, enrichir les templates
et ajuster les modèles.

Cela permettrait de construire une boucle d’amélioration continue.

7.7.11 Notifications et Alertes Automatiques

La plateforme pourrait intégrer un système de notifications pour informer l’utilisateur
des événements importants.

Exemples :

— génération terminée

— build Jenkins échoué

— Terraform plan disponible

— risque critique détecté

— approbation humaine requise

— déploiement réussi

— coût estimé trop élevé.
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Cette fonctionnalité rendrait la plateforme plus adaptée à un usage en équipe.

7.7.12 Rollback Automatique et Stratégies de Déploiement
Avancées

Dans une version plus avancée, la plateforme pourrait générer des stratégies de
déploiement professionnelles :

— rolling update

— blue-green deployment

— canary release

— rollback automatique

— health checks

— smoke tests après déploiement.

Par exemple, si un déploiement ECS échoue, la plateforme pourrait proposer auto-
matiquement :

Rollback vers la dernière version stable

Analyse des logs

7.8 Conclusion

Les difficultés rencontrées pendant la réalisation du projet ont permis d’améliorer
progressivement la plateforme. Les problèmes liés à la qualité des réponses IA, à la
validation Terraform, aux coûts cloud, aux credentials et aux erreurs réseau ont été
traités par des solutions adaptées.

L’approche adoptée repose sur trois principes : progressivité, sécurité et validation. La
plateforme ne passe pas directement de la génération IA à une exécution non contrôlée.
Elle vérifie d’abord les artefacts, applique des fallbacks, valide les fichiers générés,
exécute les contrôles de sécurité, puis déploie l’application sur une infrastructure AWS
EC2 limitée et contrôlée.

Ces choix renforcent la fiabilité du projet et confirment son évolution vers une chaîne
DevSecOps complète, capable de générer, valider, déployer et surveiller une application
dans le cloud de manière automatisée et contrôlée.



Conclusion générale

Ce projet avait pour objectif de concevoir et de réaliser une plateforme Next-Gen
DevSecOps capable d’automatiser une chaîne DevSecOps complète à l’aide de l’intelli-
gence artificielle. La solution permet de transformer une demande formulée en langage
naturel en artefacts techniques exploitables, notamment un Jenkinsfile, un Dockerfile,
un fichier Terraform et un manifeste Kubernetes.

La plateforme repose sur une architecture modulaire composée d’une interface
utilisateur React, d’un backend FastAPI, d’un moteur IA, d’un dépôt GitHub dédié,
d’une intégration Jenkins, d’outils de sécurité et d’un environnement cloud AWS. Le
backend joue un rôle central, car il assure la communication entre les différentes parties
du système, l’authentification JWT, le contrôle d’accès, la validation des prompts, la
génération des artefacts, leur normalisation, leur publication vers GitHub et la réception
des rapports Jenkins.

L’intégration de Jenkins a permis de passer d’une simple génération de fichiers
à une exécution automatisée dans un environnement CI/CD réel. Grâce au pipeline
multibranche, Jenkins peut détecter les nouvelles branches générées, lire le Jenkinsfile,
exécuter les étapes du pipeline, lancer l’analyse SonarQube, construire l’image Docker,
effectuer un scan Trivy, exécuter Terraform et envoyer un rapport final vers le backend.

L’intégration d’AWS a également permis de valider le déploiement réel de l’application
dans le cloud. Contrairement à une simple validation avec terraform plan, la version
finale du projet permet d’exécuter terraform apply afin de créer automatiquement une
instance EC2, configurer les règles réseau nécessaires et rendre l’application accessible à
travers une adresse publique ou un environnement de démonstration contrôlé. Cette étape
confirme que la plateforme couvre un flux complet allant de la génération intelligente
jusqu’au déploiement cloud.

Plusieurs difficultés ont été rencontrées durant la réalisation du projet, notamment
la qualité variable des réponses générées par l’IA, la génération parfois incomplète de
certains artefacts, la validation Terraform, la gestion des secrets, l’intégration de Jenkins
avec GitHub, la configuration des credentials AWS et les contraintes liées aux services
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cloud. Ces problèmes ont été traités progressivement par l’ajout de validations automa-
tiques, de templates de secours, de règles de sécurité, de variables d’environnement, de
credentials Jenkins et de mécanismes de reporting.

La sécurité a été intégrée à plusieurs niveaux du projet. La plateforme applique une
validation des prompts utilisateurs, une validation des sorties générées, une analyse de
sécurité inspirée de MITRE ATT&CK, une gestion sécurisée des secrets, une analyse
statique avec SonarQube et un scan de vulnérabilités avec Trivy. Cette approche
permet d’appliquer le principe de Shift-Left Security, en détectant les risques avant le
déploiement.

La plateforme intègre également une partie monitoring et reporting. Le backend
expose des métriques exploitables par Prometheus, tandis que la page Monitoring du
frontend affiche les rapports Jenkins, les résultats de sécurité, le statut du pipeline, le
niveau de risque et l’URL de l’application déployée lorsque celle-ci est disponible. Cela
permet à l’utilisateur de suivre le cycle DevSecOps depuis une interface centralisée.

En conclusion, le projet Next-Gen DevSecOps constitue une plateforme complète
combinant intelligence artificielle, CI/CD, Infrastructure as Code, conteneurisation,
sécurité continue, cloud computing et observabilité. Il démontre qu’il est possible de
partir d’un simple prompt utilisateur pour générer, sécuriser, versionner, exécuter
et déployer automatiquement une application dans un environnement DevSecOps
moderne. À l’avenir, la plateforme pourra évoluer vers l’auto-correction des erreurs,
l’estimation avancée des coûts AWS, l’approbation intelligente des déploiements sensibles,
l’intégration DAST, le support multi-cloud et le déploiement vers des environnements
Kubernetes plus avancés.
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