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Résumé

Ce rapport présente les travaux réalisés dans le cadre d’un TP avancé de virtualisation
d’entreprise, s’appuyant sur la suite VMware vSphere 7.0. L’objectif central était
de concevoir, déployer et valider une infrastructure virtualisée hautement disponible,
composée de deux hotes ESXi physiques distincts, administrés depuis un vCenter Server
hébergé localement. Ce type d’architecture, appelé infrastructure Software-Defined
Datacenter (SDDC), constitue aujourd’hui le standard de I'industrie pour la gestion

des ressources informatiques en entreprise.

La premiere phase du projet a consisté en l'installation et la configuration des
fondations de l'infrastructure : déploiement du vCenter Server Appliance (VCSA)
en deux étapes, configuration du réseau de gestion sur chaque hote ESXi, ajout des
hotes a l'inventaire vCenter, et résolution des problemes de compatibilité liés a la
virtualisation imbriquée (Intel VT-x). Cette phase a mis en évidence I'importance d’une

planification réseau rigoureuse et d’'une bonne compréhension des prérequis matériels.

La deuxieme phase s’est concentrée sur les fonctionnalités avancées du clustering :
activation du vSphere DRS en mode Fully Automated pour 'équilibrage automatique
des charges, configuration du vSphere HA pour la tolérance aux pannes d’hotes,
et réalisation d’une migration a froid (Shared-Nothing vMotion). Un défi majeur a
été identifié et résolu lors du vMotion : le lecteur CD-ROM virtuel de la machine
virtuelle Ubuntu était verrouillé sur une image ISO d’installation, rendant la migration
incompatible. La déconnexion explicite du périphérique a permis de débloquer la

situation.

La troisieme phase a validé ’ensemble de l'infrastructure par le déploiement de
services applicatifs réels : un serveur FTP (vsftpd), un serveur web Apache2 et un
acces SSH, tous testés depuis des machines Windows et Linux distantes. Ces tests
ont prouvé la pleine opérabilité du réseau virtuel et la cohérence de 'architecture
mise en place. L’analyse de I'erreur de basculement HA — logiquement attendue
en l'absence d’'un SAN partagé — constitue un résultat particulierement instructif,
illustrant la nécessité d’'un stockage partagé pour exploiter pleinement les capacités de

haute disponibilité de vSphere.

Mots-clés : VMware vSphere 7.0, ESXi, vCenter Server, DRS, HA, vMotion, Shared-

Nothing vMotion, Cluster, Haute Disponibilité, Infrastructure Virtualisée
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Introduction Générale

Contexte et enjeux de la virtualisation d’entreprise

La transformation numérique des organisations s’appuie aujourd’hui massivement
sur la virtualisation des infrastructures informatiques. Cette technologie, qui
abstrait les ressources physiques pour les exposer sous forme de ressources logicielles, a
révolutionné la maniere dont les datacenters sont congus, exploités et maintenus. Dans
un contexte ou l'agilité, la disponibilité et 'optimisation des cofits sont des impératifs
stratégiques, la virtualisation n’est plus une option — c’est le standard de facto de

l'industrie.

VMware vSphere, dans sa version 7.0, représente 1'une des plateformes de vir-
tualisation les plus déployées au monde. Elle combine I'hyperviseur de type 1 ESXi
avec la couche d’administration centralisée vCenter Server, et offre un ensemble de
fonctionnalités avancées — DRS, HA, vMotion, vSAN — qui constituent les piliers d’un
datacenter Software-Defined moderne. Maitriser ces technologies est une compétence

directement valorisable dans le marché de I'emploi en ingénierie systeme et réseaux.

Objectifs du projet

Ce travail pratique s’inscrit dans le cursus de la filiere Ingénierie Informatique de
'ENSA Marrakech, sous 'encadrement du Professeur Omar. Il vise a aller bien
au-dela de la simple prise en main des interfaces graphiques VMware, pour aborder les
questions fondamentales de 'architecture, de la résilience et de I'optimisation d’une

infrastructure virtualisée.

— Déployer une infrastructure vSphere complete a partir de zéro, sur du matériel

physique hétérogene, en contexte de virtualisation imbriquée.

— Configurer un cluster haute disponibilité intégrant DRS et HA, avec une compré-

hension critique de leurs limites architecturales.

— Réaliser une migration de machine virtuelle (Shared-Nothing vMotion) en diag-

nostiquant et résolvant les problemes de compatibilité rencontrés.

— Valider l'infrastructure par le déploiement de services applicatifs réels (FTP, SSH,

HTTP) accessibles depuis des postes distants.

— Analyser les résultats, y compris les erreurs, comme des indicateurs positifs du

comportement cohérent du systéme face a ses contraintes.

10
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Architecture du groupe de travail

Notre groupe de trois étudiants a adopté une répartition fonctionnelle des roles,

reflétant une architecture distribuée réelle :

Membre Role infrastructure Composant hébergé

Noussair  Administrateur vCenter vCenter Server Appliance
Iliass Administrateur ESXi 1  Ho6te ESXi — 192.168.100.130
Oussama  Administrateur ESXi 2 Hote ESXi — 192.168.100.20

Plan du rapport

Ce rapport est structuré en trois chapitres principaux, reflétant les trois phases

logiques du projet :

Chapitre 1 : Déploiement de l'infrastructure de base — Installation de vCenter Server,
configuration des hotes ESXi, intégration dans 'inventaire vCenter et résolution

des défis d’installation.

Chapitre 2 : Clustering, Haute Disponibilité et Migration — Configuration du cluster
DRS/HA, réalisation du Shared-Nothing vMotion avec résolution du blocage CD-
ROM, et analyse de I'erreur de basculement HA.

Chapitre 3 : Déploiement de services et validation de l'infrastructure — Installation
et test des services FTP, SSH et Apache2, validation de la connectivité réseau de

bout en bout.

11 2025-2026



1 Déploiement de I’'Infrastructure

vSphere

1.1 Architecture générale de l’infrastructure

1.1.1 Topologie logique du réseau

L’infrastructure déployée dans ce TP constitue un environnement de virtualisation
d’entreprise a petite échelle, reproduisant fidelement les composants que ’on retrouve
dans un datacenter professionnel. L’élément central est le vCenter Server Appliance
(VCSA), une machine virtuelle Linux préconfigurée par VMware qui expose l'interface

d’administration unifiée de 'ensemble de l'infrastructure.

La figure ?? présente la topologie logique de notre déploiement. Les deux hotes
ESXi partagent le méme segment réseau de gestion (192.168.100.0/24), ce qui est un

prérequis pour les fonctionnalités de clustering (DRS, HA, vMotion).

Switch L2
192.168.100.0/24

—————————————————— T T,
= ESXi Host 1 = vCenter Server = ESXi Host 2
192.168.100.130 VCSA 7.0 192.168.100.20

(Tliass) (Noussair) (Oussama)

windows__oussama
(Win Server)

ubuntu__iliass windows__iliass
(Ubuntu 20.04) (Win Server)

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

vMotion (migration)

Figure 1.1 — Topologie logique de l'infrastructure vSphere : Cluster Iliass & Oussama

12



ENSA MARRAKECH 1.2. Installation et configuration des hétes ESXi

1.1.2 Composants techniques déployés

Composant Version / Détail Réle

vCenter Server Appliance VCSA 7.0 Administration centralisée

ESXi Host 1 ESXi 7.0.3 — Hote de calcul (Iliass)
192.168.100.130

ESXi Host 2 ESXi7.0.3-192.168.100.20 Hote de calcul (Oussama)

VM de test Ubuntu 20.04 LTS Charge de travail de valida-

tion
Réseau de gestion 192.168.100.0/24 Interconnexion des hotes

1.2 Installation et configuration des hétes ESXi

1.2.1 Configuration initiale du réseau de gestion ESXi

L’hyperviseur ESXi, une fois installé sur le matériel physique, propose une interface
textuelle de configuration accessible depuis la console locale du serveur. La premiere
opération essentielle est la configuration du réseau de gestion (Management Network),

qui définit 'adresse IP par laquelle le vCenter Server pourra communiquer avec ['hote.

System Customization Conf igure Management Network

Conf igure Passuord Hostnane :
Conf igure Lockdoun Hode localhost

1Pv4 Address:
Restart Management Network 192.168.100.120
Test Management Network

Network Restore Options IPv6 Addresses:

feb0: :20c :29ff :febd: laat/64
Conf igure Keyboard
Troubleshoot ing Opt ions To view or modify this host s nanager
detail, press <Enter>.
Vieuw System Logs
View Support Information

Reset System Configuration

Figure 1.2 — Configuration du réseau de gestion ESXi — assignation de I'adresse 1P,
masque et passerelle depuis le menu DCUI (Direct Console User Interface)

Cette étape, bien que simple en apparence, est critique : une erreur de configuration
réseau a ce niveau peut rendre I'hote inaccessible depuis vCenter, nécessitant un acces
physique au serveur pour correction. Nous avons vérifié la connectivité réseau par un

ping depuis le poste d’administration avant de procéder a l’étape suivante.

13 2025-2026



Chapitre 1. Déploiement de ’Infrastructure vSphere ENSA MARRAKECH

1.2.2 Défi : Incompatibilité Intel VT-x en virtualisation imbri-

quée

A Déf Technique

Dans notre contexte de TP, les hotes ESXi sont eux-mémes des machines vir-
tuelles s’exécutant sur des hyperviseurs hétes (virtualisation imbriquée ou nested
virtualization). Cette configuration a généré une erreur critique lors de la tentative

de démarrage des VMs invitées : This host does not support Intel VT-x.

A There are expired or expiting licenses in your inventory. | MANAGE

= vsphereClient Q

< ~ i
& unbuntu (=] i ACTIONS

)] B e Summary  Monitor  Configure  Permissions  Datastores  Networks  Snapshots  Updates
v [ 192168100121
~ [l Datacenter_SYBA Guest OS i Virtual Machine Details
[ 19216810020
@ windows
Guestos 0 MHZ uses
] Memory
= &
5 0 MB usea
dares:
Storage
Encryption Not encryptec
LAUNCH REMOTE Console | @ a E16 GB we

««««««««««««««««««««««««««««««««««««

Figure 1.3 — Erreur de démarrage de VM : ’'héte ESXi ne supporte pas Intel VT-x en
configuration de virtualisation imbriquée

® Solution Adoptée

La résolution de cette erreur nécessite d’activer I’exposition des extensions de
virtualisation matérielle (Intel VT-x/AMD-V) au niveau de I’hyperviseur hote.
Dans VMware Workstation/ESXi, cela correspond a l'option « Virtualize Intel
VT-2/EPT or AMD-V/RVI » dans les parametres de la VM ESXi. Cette option

est désactivée par défaut pour des raisons de sécurité et de performance.

1.3 Déploiement du vCenter Server Appliance (VCSA)

1.3.1 Architecture et role du vCenter Server

Le vCenter Server Appliance (VCSA) est le composant central de I'architecture
vSphere. Il s’agit d’une machine virtuelle Linux (basée sur Photon OS) préconfigurée
par VMware, qui expose les services d’administration de l'infrastructure : gestion

de l'inventaire, orchestration du clustering, moteur de politiques DRS/HA, interface
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vSphere Client, API REST, etc. Dans notre déploiement, le VCSA est hébergé sur la

machine de Noussair Bouanani.

1.3.2 Processus de déploiement en deux phases

L’installation du VCSA se déroule en deux phases distinctes et séquentielles. Cette
architecture en deux temps reflete une conception robuste : la premiere phase déploie la
VM et son systeme d’exploitation de base, tandis que la seconde configure I’ensemble
des services applicatifs.

Phase 1 — Déploiement de la VM VCSA : L’assistant de déploiement de-
mande de spécifier I'hote ESXi cible, les parameétres réseau du VCSA (IP, nom de
domaine, passerelle), et les ressources matérielles allouées. Cette phase se conclut par le
déploiement effectif de ’OVA sur I’hote.

vCenter Server deployment target

Specify the vCenter Server deployment target settings. The target is the ESXi host or vCenter Server instance on which the

vCenter Server will be deployed

ESXi host or vCenter Server name Enter FQDN or IP Address @
HTTPS port 443
User name oot or UserName@DomainName (@)

Password

Figure 1.4 — Assistant de déploiement VCSA — Etape 1 : spécification de ’hote ESXi
cible et des parametres de connexion

Phase 2 — Configuration des services : Une fois la VM démarrée, 1’assistant
web reprend pour configurer les services vSphere (SSO, vCenter Service, etc.). Cette

phase, plus longue, peut prendre 15 a 30 minutes selon les ressources disponibles.
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Install - Stage 2: Complete

@ You have successfully setup this vCenter Server.
vCenter Server setup has been completed successfully. Click on the link below to get started. Press close to exit.

vCenter Server Getting Started Page : https:/192.168.100.121:443

Figure 1.5 — Confirmation de succes de la Phase 2 d’installation du vCenter Server —
tous les services sont démarrés et opérationnels

L Analyse Technique

La réussite de la Phase 2 confirme que I’ensemble des micro-services du VCSA
sont opérationnels : vCenter Server, Platform Services Controller (PSC), vSphere
Client (interface web), et les API REST de gestion. C’est a partir de ce moment

que l'infrastructure devient administrable de maniére centralisée.

1.3.3 Intégration des hotes ESXi dans l’inventaire vCenter

Avec le VCSA opérationnel, I’étape suivante consiste a ajouter les deux hotes ESXi
dans l'inventaire vCenter. Cette opération établit le canal de communication sécurisé
(SSL/TLS) entre le vCenter et chaque hdte, et permet & vCenter d’en prendre le controle

administratif.

Add Host Name and location

| 1 Name and location

2 Connection settings

Enter the name or IP address of the host to add to vCenter Server.
Host name or IP address: 192.168.100.20

Location: FR Datacenter_SYBA

Figure 1.6 — Assistant d’ajout d’hote — saisie de I'adresse IP de 1'h6te ESXi a intégrer
dans l'inventaire vCenter
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Add Host Connection settings
Enter the host connection details
1 Name and ocation

User name:

2 Connection settings

Password:

3 Host summary

cancer [ oac

Figure 1.7 — Saisie des identifiants root pour 'authentification sur I’héte ESXi lors de
son ajout a I'inventaire vCenter

A Défi Technique

Lors du premier essai d’ajout de I’hdte ESXi 1, une erreur est apparue : « Unable

to contact the specified host ». Cette erreur indiquait que le vCenter ne pouvait

pas établir de connexion réseau avec I’hote a I’adresse IP spécifiée.

Add Host Connection settings %

Enter the host connection details

| 1 Name and location

2 Connection settings

(@ Cannot contact the specified host (192:168.100.20). The host may not be available on the network, a X
network configuration problem may exist, or the management services on this host may not be responding.

User name: root

Password: e

Figure 1.8 — Erreur lors de ’ajout d’un héte : vCenter ne parvient pas a contacter 1’hote
ESXi a I’adresse spécifiée — erreur de résolution de nom ou de connectivité
réseau

® Solution Adoptée

La cause racine était une incompatibilité entre le nom d’hote (FQDN) et la
résolution DNS dans notre environnement de TP. En substituant le nom DNS par
I'adresse IP directe (192.168.100.130), la connexion a été établie avec succes.
Cette expérience souligne I'importance d’une infrastructure DNS cohérente dans

les déploiements vSphere en production.
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G © Notsscure 192.168.100.121

Add Host Host summary
Review the summary for the host
1 Name and location Nane TOPIoE10020

2 Connection settings Vendor VMware, inc.

Model VMware7,1

Virtual Machines. windows

unbuntu

Figure 1.9 — Récapitulatif de I’héte ajouté avec succes : ESXi 7.0.3, machines virtuelles
présentes, ressources disponibles — 1’hote est pleinement intégré a I'inven-
taire vCenter

1.3.4 Gestion du vSphere Lifecycle Manager (vLCM)

A Déf Technique

Lors de la création du cluster, 'assistant a proposé de configurer le vSphere
Lifecycle Manager (vVLCM), la fonctionnalité de gestion centralisée des mises
a jour des hotes ESXi. L’assistant exigeait la sélection d’une image de base
(firmware + pilotes certifiés) — une ressource que nous ne disposions pas dans

notre environnement de TP limité.

New Cluster Image 52

Compose a new image

| 1 Basics [ (® Base image must be selected to proceed. X ]

2 Image
2 [ @ NoEsXi versions found in the vL.CM depot. Sync contents to the depot to compose an image, or import the image from a host. ]

Image setup

ESXi Version

Vendor Addon (optional) None

This image can be further customized later

CANCEL BACK NEXT

Figure 1.10 — Erreur vLCM : une image de base doit étre sélectionnée pour créer un
cluster géré par vSphere Lifecycle Manager — contrainte non satisfiable
en environnement de TP
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New Cluster Basics x
2 Review Location [ Datacenter_SYBA
@ vsphere DRS [ @]
@ vsphere HA (o]
»

VSAN
Enable vSANESA (D

() Manage all hosts in the cluster with a single image @

N\ vSphere Lifecycle Manager baselines (previously called vSphere Update Manager VUM)is  See KB article #89519

being deprecated. You can instead manage the lifecycle of the hosts in your environment
CANCEL NEXT

Figure 1.11 — Interface vLCM affichant un avertissement sur la dépréciation des baselines
au profit des images — choix de continuer avec le mode baseline pour
notre contexte

® Solution Adoptée

Pour contourner cette contrainte sans compromettre les objectifs du TP, nous
avons sélectionné le mode de gestion par baselines (déprécié mais fonctionnel),
qui ne nécessite pas d’image de base pré-téléchargée. Cette décision nous a permis
de progresser vers les objectifs prioritaires du TP : DRS, HA et vMotion.
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2 Clustering, Haute Disponibilité
et Migration a Chaud

2.1 Configuration du cluster vSphere

2.1.1 Création du cluster Cluster  SYBA

La création d'un cluster vSphere regroupe plusieurs hotes ESXi sous une entité
logique commune, permettant & vCenter de gérer leurs ressources de maniére unifiée et
d’activer les fonctionnalités avancées de DRS et HA. La figure 2.1 illustre la configuration

initiale du cluster avec activation simultanée de DRS et HA.

New Cluster Basics %
Name Cluster_SYBA
Location [ Datacenter_SYBA

@ vSphere DRS

@ vSphere HA

“ 88

VSAN
Enable vSAN ESA @

Manage all hosts in the cluster with a single image ®

Choose how to set up the cluster's image

© Compose a new image

CANCEL NEXT

Figure 2.1 — Création du cluster Cluster_SYBA : activation simultanée de vSphere DRS
et vSphere HA dans ’assistant de création de cluster

New Cluster Review x
Review the details before the cluster is created
| 1 Besies Name Cluster_SYBA
Location [} Datacenter_SYBA

vSphere DRS Enabled
vSphere HA Enabled
VSAN Disabled
VSAN ESA Disabled
Selected image for Disabled

cluster

Cluster-level Disabled
configuration
management

CANCEL BACK FINISH

Figure 2.2 — Récapitulatif des parametres du cluster avant validation finale — confir-
mation des services activés, politique de migration et seuils
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2.1.2 Interface Quickstart du cluster

L’interface Quickstart de vSphere est un assistant guidé qui simplifie la confi-
guration post-création d’un cluster. Elle présente de maniere séquentielle les étapes
nécessaires : ajout des hotes membres, configuration des réseaux VMkernel, activation
et paramétrage de DRS/HA.

= vSphereClient QO

< () Cluster_SYBA | :actiows

@ B & Summary  Monitor  Configure  Permissions  Hosts  VMs  Datastores  Networks  Updates
v [ 19216810012 e o | Cluster Quickstart SKIP OUICKSTART | &
~ [ Datacenter_SYBA
e (Sehere ORS We have collected some common configuration tasks to make It easier to get your cluster up and running If you prefer to configure your cluster
Bl ) cluster_:
2 Veohers Availabity manually, you can choose not to use this automated workflow.
v [} 192168100130
p 5 Configuration v
windows_liass .
& windows | 1. Cluster basics ] 2. Add hosts 3. Configure cluster
>
& ubuntu_lliass Selected services: Add new and existing hosts to your Configure network settings for vMotion
& unbuntu_Oussama - vSphere DRS cluster traffic. review and customize cluster
@ windows_oussama * vSphere HA services.
VM/Host Groups
VM/Host Rules
VM Overrides .

Figure 2.3 — Interface Quickstart du Cluster_SYBA : vSphere DRS et vSphere HA
apparaissent cochés, indiquant leur activation dans le cluster

2.1.3 Ajout des hétes au cluster et activation de HA

Move Host into Cluster | 192.168.100.130 X

What would you like to do with the virtual machines and resource pools for
192.168.100.1307?

° Put all of this host's virtual machines in the cluster's root resource pool.

Resource pools currently present on the host will be deleted.

O Create a new resource pool for this host's virtual machines and resource

pools. This preserves the host's current resource pool hierarchy.

Resource Pool Name:

Figure 2.4 — Dialogue de déplacement de 1’hote 192.168.100.130 dans le cluster, avec
options de gestion des pools de ressources existants

21 2025-2026



Chapitre 2. Clustering, Haute Disponibilité et Migration ¢ Chaud ENSA MARRAKECH

= vSphere Client  Q

o e
[ Cluster_SYBA | :acrions
18]} B @ Summary  Monitor  Configure  Permissions  Hosts ~ VMs  Datastores  Networks  Updates
~ [ 192168100121 B v [ Cluster Guickstart SKIP QUICKSTART | &
v [0 Datacenter_SYBA
o vSphere DRS We have collected some common configuration tasks to make it easier to get your cluster up and running. If you prefer to configure your cluster
Bl ) Cuuster_syBA

vSphere Availabity manually, you can choose not to-use this automated workflow.

~  [# 19216810020
& ubuntu_liass Senfiguration >

@ windows_oussama

1. Cluster basics [V] 2. Add hosts [1] 3. Configure cluster

Not configured hosts: 1

k settings for vMotion

All required hosts are in maintenance d customize cluster
q

VMfHost Groups
VM/Host Rules

VM Overrides
v | RecentTasks  Alarms

@ Ciuster Sv8A 0% @ =
© completed 192:1¢

ring vSphere HA B 192168100130 | Sy 192
[ Cluster SYBA Q Completed VSPHERELOCAL\Administrator 14 ms 21

More Tasks

Figure 2.5 — Suivi des taches récentes : configuration de vSphere HA en cours (6%)
et déploiement parallele d’un modele OVF — deux opérations longues
exécutées simultanément

2.2  vSphere DRS : Equilibrage dynamique des res-

sources

2.2.1 Architecture et principes de DRS

Le vSphere Distributed Resource Scheduler (DRS) est un composant d’in-
telligence artificielle embarqué dans vCenter qui surveille en temps réel les métriques
de performance des hotes ESXi (CPU, mémoire) et prend des décisions de migration
automatique de VMs pour maintenir un équilibre optimal des charges. Dans notre
configuration, le cluster Cluster_SYBA integre les deux hotes ESXi avec leurs ressources

respectives.

2.2.2 Configuration en mode Fully Automated

Le mode Fully Automated est le niveau d’autonomie maximal de DRS. Dans
ce mode, vCenter n’attend aucune validation humaine pour exécuter une migration :
si 'algorithme détermine qu'une VM doit étre migrée pour rééquilibrer la charge, il

déclenche automatiquement un vMotion sans intervention de ’administrateur.
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Edit Cluster Settings | Cluster_sSYBA X

vsphere DRS @D

Automation Additional Options Power Management Advanced Options

Automation Level Fully Automated
bRS automatically places virtual machines onto hosts at VM power-on, and virtual
machines are automatically migrated from one host to another to optimize
resource utilization.

Migration Threshold @)
Conservative ® Aggressive
(Less (3) DR i (More
Frequent i ; Frequent
vMotions) vMotions)

Predictive DRS @ O Enable

Virtual Machine Automation (@) Enable

Figure 2.6 — Parameétres vSphere DRS du Cluster_SYBA : mode Fully Automated activé
avec le seuil de migration par défaut — DRS peut déplacer les VMs
automatiquement pour optimiser la charge

L4  Analyse Technique

Implication architecturale du mode Fully Automated : Ce mode implique
que DRS dispose d’une visibilité compléte sur les ressources des deux hotes et
peut initier des vMotions en temps réel. Pour fonctionner correctement, il requiert
que tous les hotes du cluster partagent les mémes réseaux VMkernel (notamment
le réseau vMotion) et disposent d’une connectivité réseau de haute bande passante
entre eux (idéalement 10 GbE ou plus en production). Dans notre contexte de
TP, la liaison réseau partagée peut limiter les performances réelles de DRS, mais

sa configuration et son activation ont été validées.

2.2.3 Configuration du réseau VMkernel pour vMotion

Un prérequis indispensable au fonctionnement de DRS et du vMotion est la confi-
guration d’un adaptateur VMkernel dédié avec le service vMotion activé sur chaque
hote.
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vmkO - Edit Settings | 192.168.100.130 X
RIS TCR/IP stack Default
IE¥4 setings MTU (Bytes) 1500
IPV6 settings
Available services
Enabled services &) vMotion (7] vSphere Replication NEC
[ Provisionin: g [ vsan
[0 Fault Tolerance logging () vsphere Backup NFC
Management [C) NVMe over TCP
[0) vSphere Replication [J NVMe over RDMA

‘ - “

Figure 2.7 — Parametres de I'adaptateur VMkernel : le service vMotion est activé,
autorisant cet adaptateur a transporter le trafic de migration a chaud entre
hotes

2.3 vSphere HA : Haute Disponibilité

2.3.1 Principes et architecture de HA

vSphere High Availability (HA) est un mécanisme de tolérance aux pannes qui
surveille I'état des hotes ESXi membres d’un cluster. Lorsqu'un hote tombe en panne
(arrét inattendu, perte réseau, etc.), HA détecte I’événement via son réseau heartbeat et
redémarre automatiquement les VMs orphelines sur les hotes survivants. Ce mécanisme

assure une reprise d’activité en quelques minutes, sans intervention humaine.
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2.3.2 Configuration des politiques de réponse aux pannes

Edit Cluster Settings | Cluster_SYBA X
vSphere HA ()
Failures and responses Admission Control Heartbeat Datastores Advanced Options

You can configure how vSphere HA responds to the failure conditions on this cluster. The following failure conditions
are supported: host, host isolation, VM component protection (datastore with PDL and APD), VM and application.

Enable Host Monitoring @ @D

> Host Failure Response Restart VMs

> Response for Host Isolation Disabled

» Datastore with PDL Power off and restart VMs

> Datastore with APD Power off and restart VMs - Conservative restart policy
> VM Monitoring Disabled

Figure 2.8 — Parametres vSphere HA : réponse aux pannes d’hétes configurée sur Restart
VMs — en cas de défaillance d’un hoéte, les VMs sont redémarrées sur les
hétes restants

2.3.3 Simulation de panne et analyse de I’erreur de bascule-
ment
La partie la plus instructive du TP a été la simulation d’une panne sur le serveur

d’Oussama (hote ESXi 2 — 192.168.100.20). La VM ubuntu_lliass hébergée sur cet

hote était le sujet de test. Le résultat observé mérite une analyse technique approfondie.

G © Notsecure 192.168.100.121

vSphere Client O

4 i o e
& ubuntu_lliass £ & @ | iacrons
]} 8 @ Summary  Monitor  Configure  Permissions  Datastores  Networks  Smapshots  Updates
v [ 192168100.121
v [I] Datacenter_SYBA Issues and Alarms
~ [E) Cluster_SYBA
(@ vsorere ra vinua machine aiover fae actons~]

[ 192168100130

[® 19216810020 £\ VMware Tools s not installed o this virtual machine. Actions ™~

(& ubuntu_liiass

2 unbuntu_Oussama = < : s - &
Guest OS B Virtual Machine Details ACTIONS v i Usage N

@ windows_lliass
Last updated: §/9/26, 652 PM

cPy

2.795 GHZ uses

& windows_oussama
Power status

Memory

v | RecentTasks  Alarms

Figure 2.9 — Etat de la VM ubuntu_lliass aprés la simulation de panne : vSphere
HA Failover Failed — erreur logique due a I’'absence de datastore partagé.
La VM n’est plus disponible sur les VMware Tools
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A Déf Technique

L’erreur « vSphere HA Failover Failed » indique que l'agent HA a cor-

rectement détecté la panne de 1'hote et a bien tenté d’initier le basculement.
Cependant, la tentative a échoué car les VMs de I’hote défaillant résidaient sur
des datastores locaux (stockage directement attaché au serveur physique, type
VMFS local ou NFS local). Un datastore local est, par définition, inaccessible

depuis un autre hote.

L4  Analyse Technique

Analyse critique du résultat :

Ce résultat, bien qu’apparaissant comme un échec, est en réalité la preuve
du comportement correct et cohérent du systeme vSphere. L’agent HA a
fonctionné exactement comme prévu : il a détecté la panne, tenté le basculement,
et échoué pour la raison technique attendue — 'inaccessibilité du datastore source

depuis I'hote cible.

Pour qu’un basculement HA réussisse, deux conditions architecturales sont impé-

ratives :

— Stockage partagé : les VMs doivent résider sur un datastore accessible
depuis tous les hotes du cluster (SAN FC/iSCSI, NFS partagé, ou vSAN).

— Capacité de failover suffisante : les hotes survivants doivent disposer

de ressources CPU/mémoire pour absorber la charge des VMs orphelines.

En production, cette architecture aurait un datastore partagé (SAN ou vSAN).
Notre infrastructure de TP avec datastores locaux constitue un cas d’étude
pédagogique exceptionnel : elle démontre que la haute disponibilité n’est pas une

propriété de I’hyperviseur seul, mais d'une architecture systeme complete.

2.4 Shared-Nothing vMotion : Migration a froid

2.4.1 Contexte et objectif de la migration

Le Shared-Nothing vMotion (ou Cold Migration) est une fonctionnalité vSphere
permettant de déplacer une machine virtuelle éteinte d’'un héte ESXi a un autre, y
compris ses fichiers de disque virtuel (VMDK), sans nécessiter de stockage partagé
entre les deux hotes. Le terme Shared-Nothing souligne que les deux hotes ne partagent
aucune ressource de stockage commune — la migration inclut donc un transfert réseau

des fichiers de disque.
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2.4. Shared-Nothing vMotion : Migration d froid

45X n x VSphere -unbuntu - Summary X+

& C @ Notsears 192.168:100121

= vsphereClient Q

A\ There are expired or expiring licenses in your inventory. | MANAGE YOUR LICENSES

- i chat

< —
& unbuntu @ § & | iacrons
1) 8 @ Summary  Monitor  Configure  Permissions  Datastores  Networks  Snapshots  Updates
v [ 192168100121
v [l Datacenter_SYBA Issues and Alarms
~ [ 192168100.130
L A\ VMware Toots s not instalied on this virtus machin. Actions ¥
& vmi
& vm2
- Guest OS Virtual Machine Details ACTIONS v Usage : @
Last updated: 5/9/26, 413 PM
B yndows Power status cPy
[ uestos {2} 2.741 GHZ wses
A4S Name: 5 3 GB usea
1P Addresses
Storage
Encryption Not encrypted
[ CAuncH revioTe console | @ A B £ 20.08 GB we
v | RecentTasks  Alarms
Taskname v | rorger v saus v | et v isor v | oot o | storime o v | competontine v | serve
[Manage cotumns More Taske

Figure 2.10 — Onglet résumé de la VM ubuntu_lliass avant migration : état de la
VM, héte hébergeur, datastore source et configuration matérielle

2.4.2 Défi majeur : Lecteur CD-ROM verrouillé sur ISO d’ins-

tallation

A Déf Technique

des
erreurs de compatibilité bloquantes. L’analyse des avertissements a révélé que

le lecteur CD-ROM virtuel de la VM ubuntu_lliass était configuré pour pointer

Lors de la premiere tentative de migration vMotion, l'assistant a affiché

vers un fichier ISO d’installation situé sur le datastore local de I’hote source, et

que ce périphérique était en état verrouillé.
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Compatibility Issues X

Show by Virtual Machine

Virtual Machine Compatibility Issue / Host

‘ &1 unbuntu (D) The target host does not support the virtual machine's

current hardware requirements.

Use a cluster with Enhanced vMotion Compatibility
(EVC) enabled to create a uniform set of CPU features
across the cluster, or use per-VM EVC for a consistent
set of CPU features for a virtual machine and allow the
virtual machine to be moved to a host capable of
supporting that set of CPU features. See KB article
1003212 for cluster EVC information.

RDPID is unsupported

User-Mode Instruction Prevention (UMIP) is
unsupported.

VPCLMULQDQ is unsupported.

Vectorized AES is unsupported

Galois Field New Instructions are unsupported.

SHA extensions are unsupported

MDS_NO is not supported.

RSBA NOQO is not sunnorted

litem 4 items

CLOSE

Figure 2.11 — Liste des problemes de compatibilité bloquant la migration : le lecteur
CD-ROM pointant vers un ISO local est identifié comme incompatible
avec le stockage de destination

Edit Settings | ubuntu_lliass %

Virtual Hardware VM Options Advanced Parameters

ADD NEW DEVICE v

5 CPU 2v @

> Memory v GB

> Hard disk 1 48 GB

> SCSI controller O LSl Logic Parallel

> Network adapter 1 VM Network Connected

w CD/DVD drive 1* Datastore ISO File v [] connected
Status Connect At Power On

CD/DVD Media [DS1] VM2/ubuntu-24.04 | BROWSE...

Device Mode Emulate CD-ROM

Virtual Device Node SATA controller O SATA(0:0) CD/DVD drive 1

Figure 2.12 — Parametres du matériel virtuel : le lecteur CD/DVD est configuré sur un
fichier ISO d’installation — source du probleme de compatibilité vMotion
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. [ MANAGE voUR Licenses

= vsphereclient Q

@ ubuntu_lliass & & | iacrons
i) 8 @ Summary  Moritor  Configure

(R 192168.100.121
v [0 Datacenter_SYBA

Permissions  Datastores  Networks  Snapshots  Updates

and Alarms~ | Al Issues

© [ 192168100120 =
& ubuntu_lliass Trogered Almmey
& windows, Pertormance v || (| nae v T

v [ 192168100.20

@ unbuntu_Oussama

Overview B
Advanced
& windows_oussama

Tasksand Events v | [] V

Tasks

Events

Uttzation
[anage cotumns |
v | RecentTasks  Alarms
Task Name ¥ | Target v Status Y | Details Qomond

v initiator v | R v | startTime 4 v Completion Time v | server

Figure 2.13 — Boite de dialogue demandant de confirmer 1’éjection ou le verrouillage

du CD-ROM virtuel — étape intermédiaire dans la déconnexion du
périphérique
Migrate | ubuntu_lliass Select a compute resource x

Select a cluster, host, vApp or resource pool to run the virtual machines.

1 Select a migration type M orIGIN @
v [ 192.168.100.121

2 Select a compute resource ~ [# Datacenter_SYBA

> [% 192168100.130

3 Select storage Pl (4 192.168.100.20

4 Select networks

Compatibility

@ ubuntu_lliass
[£192.168.100.20
£\ "Device" 'CD/DVD drive ' uses backing '[DS1] VM2/ubuntu-24.04-desktop-amd64.iso.iso’, which is not|

accessible.
cancer | Back

Figure 2.14 — Avertissement de migration : incompatibilité liée & 1’accessibilité du fichier
ISO depuis le datastore de destination — confirme que le CD-ROM est
la source du probléme

2.4.3 Résolution : Déconnexion explicite du lecteur CD-ROM

® Solution Adoptée

La solution consiste a déconnecter explicitement le lecteur CD-ROM virtuel de la
VM avant de relancer la migration. Dans les parametres matériels de la VM, nous
avons modifié la configuration du lecteur CD/DVD pour le passer de Datastore

IS0 file a Client Device (ou simplement désactivé la connexion au démarrage),

puis confirmé la déconnexion.
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Edit Settings | ubuntu_lliass %
Virtual Hardware VM Options Advanced Parameters

ADD NEW DEVICE v

» CPU 2 = @

> Memory 4 v GB
> Hard disk 1 48 GB
> SCSI controller 0 LS| Logic Parallel

> Network adapter 1 VM Network Connected
> CD/DVD drive 1 Client Device Connect At Power On
> USB controller USB 2.0

> Video card Auto-detect settings

> SATA controller O AHCI

> Security Devices Not Configured

> Other Additional Hardware

Figure 2.15 — Modification des parameétres matériels pour déconnecter le lecteur
CD/DVD — changement de la source ISO vers Client Device pour libérer
la dépendance au fichier local

2.4.4 Validation et succeés de la migration

Apres déconnexion du lecteur CD-ROM, les tests de compatibilité ont été relancés.

Ils se sont tous terminés avec succes, confirmant la levée du blocage.

Migrate | ubuntu_lliass Select storage %
Select the destination storage for the virtual machine migration.
1 Select a migration type VM oriGIN @
2 Select a compute resource
VM Storage Policy [(keep existing VM storage policies v
() pisable Storage DRS for this virtual machine
3 Select storage
Name z:;f;ibmy v | Capacity y Provisioned y  Free v
O | B datastorel = 13.75 GB 1.41GB 12.34 GB

‘ & datastorev = 141.75 GB 84.81GB 65.48 GB

Compatibility

~ Compatibility checks succeeded.

canceL NExT

Figure 2.16 — Tests de compatibilité du stockage : succes — le datastore de destination
est accessible et compatible avec la VM apres déconnexion du CD-ROM

TP vSphere 7.0 — ENSA Marrakech 30



ENSA MARRAKECH

2.4. Shared-Nothing vMotion : Migration d froid

Migrate | ubuntu_lliass

1 Select a migration type
2 Select a compute resource
3 Select storage

4 Select networks

5 Ready to complete

Figure 2.17 — Tests de compatibilité réseau :

Select networks

Select destination networks for the virtual machine migration.
VM oRIGIN @
Migrate VM networking by selecting a new destination network for all VM network adapters attached to the same

satirea natwark

Source Network Used By v | Destination Network

» | VM Network 1VMs / 1 Network adapters UM Network

ADVANCED >>

Compatibility

~/ Compatibility checks succeeded.

CANCEL NEXT

succes — les réseaux de destination sont

accessibles depuis I'héte cible, migration autorisée

Migrate | ubuntu_lliass

1 Select a migration type
2 Select a compute resource
3 Select storage

4 Select networks

5 Ready to complete

Ready to complete

Verify that the information is correct and click Finish to start the migration.
wM origIN @D

Migration Type Change compute resource and storage

Virtual Machine ubuntu_lliass

Host 192.168.100.20

Networks No network reassignments
Storage datastorev

Disk Format Same format as source

CANCEL FINISH

Figure 2.18 — Résumé final de la migration avant lancement : héte source, hote destina-
tion, datastore cible et réseau de destination — tous les parametres sont
validés

= vsphere Client  Q
<= 5 S S ey
@ ubuntu_lliass b 0 e $ ACTIONS
i) B @ Summary  Monitor  Configwe  Permissions  Datastores  Networks  Snapshots  Updates
~ [ 192168100121
Issues and Alarms v All Issues
v [0 Datacenter_SYBA
bk Triggered Alarms .
s Type v | TrggerTime v | st v
windows._lliass Performance v ] T Ty igg tat
v [5 192168.100.20 Overview
@ unbuntu_Oussama Advareat
Ghiwindows. cussaima Tasks and Events v
No items found
Tasks
Events

v | RecentTasks  Alarms
TaskName v | Target v st v | Desic v | itistor v | Guewed | sunTime L v CcompletonTme v | serer
Relocate virtual machine (3 _ubuntu lliass — 2% @ VSPHERELOCAL\Aministrator 11 ms 192368,
Reconfigure \ @ ubuntu liass © Completed 38ms 05/09/2026,526:42P 192168
bs m
Reconfigure virtual machin © completed 26ms 05/09/2026,52543P 192168,
e M

Figure 2.19 — Suivi en temps réel de la tache de relocalisation de la machine virtuelle :

progression
destination

de la migration des fichiers VMDK vers le datastore de
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2.4.5 Analyse du disque virtuel migré

Edit Settings | ubuntu_liiass

> Memory

s Hard disk 1

Maximum Size

VM storage policy

Type

Sharing

Disk File

Disk Mode

Virtual Device Node

» SCSI controller 0

4 v GB
48 GB
65.47 GB

Datastore Default v )
Thick Provision Lazy Zeroed

No sharing

[datastorev] ubuntu_lliass/ubuntu_lliass.vmdk

Dependent

SCSI controller O SCSI(0:0) Hard disk 1

LSI Logic Parallel

Figure 2.20 — Détails du disque dur virtuel apres migration : type Thick Provision Lazy
Zeroed — les blocs sont pré-alloués mais les zéros sont écrits a la demande,
offrant un équilibre entre performance et vitesse de provisionnement

L4  Analyse Technique

Impact du type de provisionnement sur le Shared-Nothing vMotion :
Le type Thick Provision Lazy Zeroed signifie que 1'espace disque est pré-alloué
sur le datastore de destination. Lors d’'un Shared-Nothing vMotion, les fichiers
VMDK doivent étre physiquement copiés via le réseau entre les deux hotes. La
taille réelle de ces fichiers impacte directement la durée de la migration (débit
réseau = facteur limitant). En production, un réseau dédié 10 GbE pour le trafic

vMotion est recommandé.
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3 Déploiement de Services et Vali-

dation de I’Infrastructure

3.1 Stratégie de validation par les services

La validation d’une infrastructure virtualisée ne se limite pas a la vérification des
métriques VMware. La preuve ultime de 'opérabilité d'une infrastructure est sa capacité
a héberger et exposer des services applicatifs accessibles depuis des postes clients distants.
Cette approche de validation end-to-end permet de vérifier simultanément la couche
réseau virtuelle (vSwitch, portgroups), la couche systeme (OS invité, services), et la

couche applicative.

Nous avons déployé trois services complémentaires sur la VM ubuntu_lliass :
un serveur FTP (vsftpd) pour le transfert de fichiers, un serveur HT'TP (Apache2)
pour la preuve de connectivité web, et le service SSH pour 'administration sécurisée a
distance. Ces trois services couvrent les cas d’usage les plus courants d’une infrastructure

d’entreprise.

3.2 Déploiement et test du serveur FTP (vsftpd)

3.2.1 Installation et démarrage du service

vsftpd (Very Secure FTP Daemon) est 'implémentation FTP de référence sur les
systemes Linux. Sa réputation en matiere de sécurité et de légereté en fait le choix
privilégié pour les serveurs F'TP en production. L’installation sur Ubuntu se fait via le
gestionnaire de paquets APT), et la configuration par défaut suffit pour un environnement
de test.
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tpd
status vsftpd

M r
[

lines 1-12/12 (END)

Figure 3.1 — Terminal Ubuntu : le service vsftpd est actif et en cours d’exécution
(active (running)) — le serveur FTP est prét a accepter les connexions
entrantes sur le port 21

3.2.2 Acceés FTP depuis un navigateur web

La premiere validation a été réalisée depuis un navigateur Firefox, en saisissant
I'URL ftp://192.168.100.61 (adresse IP de la VM Ubuntu). Cette approche, bien que
non recommandée en production (les navigateurs modernes désactivent progressivement

le support FTP natif), constitue un test rapide de connectivité.

Choose an application to open the ftp link.

System Handler

Choose other Application Choose...

[TJ Always use this application to open Fp links

Cancel Open Link

Figure 3.2 — Firefox accédant a 'URL ftp://192.168.100.61 : la requéte FTP est
regue par le serveur, Firefox propose de choisir une application pour ouvrir
le contenu — preuve de la connectivité FTP fonctionnelle
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3.2. Déploiement et test du serveur FTP (vsftpd)

B | @ NewTab x  Apache2 Ubuntu Default Pac X @ New Tab

» C G v ftp://192.168.100.61

48 import bookmarks..

‘Open the ftp link?

You'll need to choose an application.

Cancel Choose Application

Figure 3.3 — Boite de dialogue Firefox pour ouvrir le lien FTP avec une application
externe — Firefox ne gere plus nativement le protocole FTP depuis la

version 90

3.2.3 Acces FTP depuis ’Explorateur de fichiers Windows

La validation la plus convaincante a été réalisée depuis un poste Windows, en

exploitant la prise en charge native du protocole FTP par I’Explorateur de fichiers

Windows. Cette approche permet de naviguer dans l'arborescence du serveur FTP

exactement comme dans un dossier local.

Quvrir une session en tant que

(.?

Le serveur n'autorise pas les connexions anonymes, ou l'adresse de messagerie n'a
pas été acceptée,

Serveur FTP : 192.168, 100,61
Nom dutiisateur : pussamal |

Mot de passe : | ‘

Une fois que vous &tes connecté, vous pouvez ajouter ce serveur FTP & votre liste
des Favoris et y revenir faclement.

& FTP ne chiffre pas et n'encode pas les mots de passe ou les données avant de les

Envoyer au serveur. Pour protéger |a sScurité de vos mots de passe et de vos
données, utiisez WebDAV.,

[ Ouvrir une session anonyme [ Enregistrer le mot de passe

1 Reseau

0 élément(s)

X Rechercher dans : 192.168,100...

Figure 3.4 — Fenétre de connexion Windows pour 'acces FTP : saisie du nom d’utili-
sateur pour s’authentifier sur le serveur vsftpd Ubuntu depuis un client

Windows
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“."| I_ﬂ' = | 1892
B 2@ s w2e006
(_m Accueil Partage Affichage
« = 4 ¥ Internet » 192.168.100.61
o Accés rapide Desktop
I Bureau +
& Téléchargement: # Downloads
:‘—71 Documents -+
=] Images *
Pictures
D Musique
| “ Vidéos
snap
| 4@ OneDrive
|
I CePC
! g Videos
o Réseau

]
I S élément(s)

»

v O Rechercher dans : 19

Documents

Music

Public

Templates

Figure 3.5 — Explorateur de fichiers Windows affichant les dossiers distants du serveur
FTP Ubuntu — navigation réussie dans ’arborescence du serveur via le

protocole FTP

- YUV S_Uusdaina

= | 192

Fichier Accueil

Partage

&« & 5 | snap

Accueil  Partage

« o 1

i

# Accés rapide
I Bureau +
J Téléchargement: #
 Documents »
&= Images *
J Musique
B vidéos

#& OneDrive

[ CePC

¥ Réseau

2 élément(s)

Affichage

Affichage

firefox

» Internet > 192.168.100.61 » snap >

=g

wv|® | Rechercherdans:snap »

snapd-desktop-integration

Figure 3.6 — Contenu du dossier /snap du serveur Ubuntu visualisé depuis I’Explorateur
Windows via FTP — preuve d'un accés complet et fonctionnel au systéeme

de fichiers distant
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L  Analyse Technique

Bilan de validation FTP : L’acces FTP réussi depuis deux environnements
clients distincts (Firefox Linux et Explorateur Windows) prouve que la couche
réseau de 'infrastructure est pleinement opérationnelle. Le trafic transite correc-
tement & travers le vSwitch virtuel, les portgroups vSphere, et le réseau physique

sous-jacent. Cette réussite valide I’ensemble de la pile réseau de bas en haut.

3.3 Déploiement du serveur web Apache2

3.3.1 Démarrage et vérification du service

Apache HTTP Server est le serveur web le plus déployé dans le monde. Son
installation sur Ubuntu est triviale (apt install apache?2), et le service démarre

automatiquement apres installation avec une page d’accueil par défaut.

valid_1ft forever preferred_lft forever
15 apache
Command 'apache' not found, did you mean:
command 'apache2' from deb apache2-bin (2.4.58-1ubuntu8.11)
Try: sudo apt install <deb name>

status apache2
service - The Apache HTTP S
: loaded (/usr/lib/systemd/sy ; preset: J§
since Sa P26-05-09 19:30:24 +01; 8min ago
//httpd.apache.org/docs /2.4
3 (apache2)
: 55 (limit: 4598)
5.0M (peak: 5.3M)
145ms
system.slice/apache2.service

-

May 89 24 ou ma-VMware-Virtual-Platform apachectl[38 : AHOB558: apachig
May 89 19:30:24 ou ma-VMware-Virtual-Platform systemd[1]: Started apache2.serf
lines 1-16/16 (END)

May 09 - 24 oussama-VMware-Virtual-Platform systemd[1]: i

Figure 3.7 — Terminal Ubuntu : le service Apache2 est actif et en cours d’exécution
— le serveur HT'TP est opérationnel sur le port 80 et prét a servir des
requétes web
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3.3.2 Validation par acces navigateur

B | @ NewTab x  Apache2 Ubuntu Default Pac x | + v

« [¢] QO O http://localhost it

Foy Apache2 Default Page
L)

Ubuntu  m===mm

This is the default welcome page used to test the correct operation of the Apache2 server after installation on Ubuntu
systems. It is based on the equivalent page on Debian, from which the Ubuntu Apache packaging is derived. If you can

read this page, it means that the Apache HTTP server installed at this site is working properly. You should replace this
file (located at /var /www/html/index. html) before continuing to operate your HTTP server.

IF you are a normal user of this web site and don’t know what this page is about, this probably means that the site is
currently unavailable due to maintenance. If the problem persists, please contact the site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split into several
files optimized for interaction with Ubuntu tools. The configuration system is Fully documented in fusr/share/doc/
apache2/README.Debian.gz. Refer to this for the full documentation. Documentation for the web server itself can
be Found by accessing the manual if the apache2 - doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems s as follows:

/etc/apachez/

| -- apachez.conf

| g ports.conf
| -- mods-enabled

| |-- *.load

| *-- * conf

| -- conf-enabled

| “-- *. conf

|-- sites-enabled

| t-- %, conf

- mmmrhad eanfic bha mein sanfinoeatian fila I moke bha nineas banabhar bacinelidina sl eameinina

Figure 3.8 — Page d’accueil par défaut d’Apache2 Ubuntu affichée dans un navigateur
web (acces via l'adresse IP de la VM) — confirme que le serveur HTTP
répond aux requétes sur le port 80 et que la pile réseau est entierement
fonctionnelle

La page d’accueil Apache2 Ubuntu par défaut affiche la mention « It works! » et
fournit des informations sur les répertoires de configuration. Son affichage confirme
que le serveur écoute correctement sur l'interface réseau de la VM, que le pare-feu
Ubuntu autorise le trafic HTTP (port 80), et que la connectivité réseau de bout en

bout entre le client et la VM virtuelle est opérationnelle.

3.4 Configuration et validation du service SSH

3.4.1 Architecture et intérét du SSH en infrastructure virtuelle

Le protocole SSH (Secure Shell) est le standard de I'industrie pour 'administration
distante sécurisée des systemes Linux/Unix. Dans le contexte d’une infrastructure
virtualisée, SSH est particulierement précieux car il permet d’administrer les VMs
invitées sans avoir recours a la console VMware (qui peut étre lente et peu pratique pour
les opérations de masse). SSH offre un canal chiffré (AES-256 par défaut) permettant
I'exécution de commandes, le transfert de fichiers (SFTP/SCP), et le tunneling de

protocoles.
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3.4.2 Vérification du service sur la VM Ubuntu

M oussama@oussama-VMware-Virtual-Platform: ~/Downloads Q =

oussam sama-VMware-Virtual-Platform: ~ S5 @oussama- rare-Virtual-Platform...

Created symlink /fetc/sys - ystemd/system/ssh.s
ervice.
Created mlink /fetc/systemd/system/multi-user.target.wan sh.service = fusr/l
ib/systemd/system/ssh.service.
status ssh
ssh.service - OpenBSD Secure S

Loaded: loaded ( /11

Active:
TriggeredBy:

Docs:

man d_config(5)

Process: 20122 ExecStartPre=/usr/sbin/sshd -t (code=exited, statusz@/ﬂUCEESH

Main PID: (sshd)
Tasks: 1 (limit: 4
Memory: 1.9M (peak
CPU: 26ms

CGroup: [system.slice

|-

May 89 101:4¢ sama-VMware-Virtual-Platform systemd[1]: Starting ssh.servicyg
May 09 ¢ oussama-VMware-Virtual-Platform sshd[20124]: Server listening of
oussama-VYMware-Virtual-Platform sshd[20124]: Server listening of
oussama-VMware-Virtual-Platform systemd[1]: Started ssh.serviceg

Figure 3.9 — Terminal Ubuntu : le service SSH (ssh.service) est actif et a I’écoute
sur le port 22 — le daemon OpenSSH accepte les connexions entrantes des
clients distants

3.4.3 Connexion SSH depuis Windows

La validation a été effectuée depuis un poste Windows utilisant le client SSH intégré
(disponible nativement depuis Windows 10 version 1809) via l'invite de commandes.

La commande ssh user©192.168.100.x a établi une connexion chiffrée avec la VM
Ubuntu.
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U - ~ - i -_—m. = A -~ = . = e FRA 20 —

Figure 3.10 — Connexion SSH réussie depuis Windows vers Ubuntu : l'invite de com-
mandes Windows affiche le prompt Ubuntu, confirmant une session SSH
active et entierement fonctionnelle a travers I'infrastructure virtuelle

L  Analyse Technique

Synthese de la validation des services :
Le tableau ci-dessous récapitule les résultats de validation des trois services
déployés. L’ensemble des tests a été concluant, validant la pleine opérabilité de

I'infrastructure.

Service Port Client testé Résultat
FTP (vsftpd) 21 Windows Explorer + Firefox v Succes
HTTP (Apache2) 80 Navigateur web v Succes
SSH (OpenSSH) 22 Windows CMD v Succes
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Bilan technique

Ce travail pratique nous a permis de déployer, configurer et valider une infrastructure
virtualisée complete basée sur VMware vSphere 7.0, en passant par toutes les étapes
d’un projet d’infrastructure réel. De la configuration du réseau de gestion ESXi au
déploiement de services applicatifs accessibles depuis des postes distants, en passant
par la résolution de défis techniques concrets, ce TP a couvert I'ensemble du spectre

des compétences requises pour administrer un environnement vSphere en production.

Les trois phases du projet ont chacune apporté des enseignements spécifiques et
complémentaires. La phase de déploiement a mis en lumiere 'importance d’une
infrastructure réseau préalablement bien dimensionnée, la compréhension des prérequis
matériels (Intel VT-x), et la nécessité de maitriser les subtilités des outils de déploiement
VMware tels que le vLCM. La phase de clustering et migration a démontré que les
fonctionnalités avancées de vSphere — DRS, HA, vMotion — ne sont pas des concepts
abstraits, mais des mécanismes concrets dont la mise en ceuvre exige une compréhension
profonde des dépendances architecturales. La phase de validation des services a
prouvé que notre infrastructure était capable de supporter des charges de travail réelles,

avec une connectivité réseau de bout en bout entiérement fonctionnelle.

Points techniques marquants

Parmi les défis rencontrés et résolus, deux méritent d’étre mis en exergue pour leur

valeur pédagogique et leur pertinence industrielle.

Le premier est la résolution du blocage vMotion par le lecteur CD-ROM. Ce
défi, qui peut sembler anodin, illustre un probleme récurrent dans les environnements
de production : les migrations de VMs peuvent échouer pour des raisons non liées aux
ressources de calcul ou de stockage, mais a des dépendances cachées sur des périphériques
virtuels. La capacité a diagnostiquer ce type de probleme a partir des messages d’erreur

de vSphere est une compétence de haut niveau.

Le second est 'analyse de I’erreur de basculement HA. La comprendre comme
une preuve du comportement correct du systeme — plutot que comme un simple échec
— est révélatrice d’'une maturité technique. Elle enseigne que la haute disponibilité est

une propriété de systeme complete, qui exige une cohérence entre les couches hyperviseur

41



Conclusion Générale ENSA MARRAKECH

(HA) et infrastructure (stockage partagé). C’est précisément le type de raisonnement qui

distingue un ingénieur systeme compétent d’un simple utilisateur d’interface graphique.

Perspectives d’évolution

L’infrastructure déployée dans ce TP constitue une base solide sur laquelle de
nombreuses évolutions seraient possibles et pertinentes. En premier lieu, I'ajout d’un
stockage partagé — que ce soit via iSCSI, NFS, ou vSAN — transformerait radi-
calement les capacités HA et DRS de notre cluster, permettant enfin un basculement
automatique réel et des migrations a chaud sans interruption de service. En second lieu,
la configuration de réseaux distribués (vDS — vSphere Distributed Switch) offrirait
une gestion centralisée et cohérente des politiques réseau a I’échelle du cluster, avec des
fonctionnalités avancées comme le NIOC (Network /O Control) et le LACP (agrégation
de liens). Enfin, I'intégration d’outils de monitoring comme vRealize Operations
Manager permettrait une observabilité en temps réel de 'infrastructure et une capacité

prédictive sur les besoins en ressources.

Ce TP nous a non seulement fourni des compétences techniques immédiatement
valorisables sur le marché de 'emploi — VMware vSphere figurant dans la quasi-
totalité des offres d’emploi en administration systeme et infrastructure cloud — mais
nous a également transmis une méthode de travail rigoureuse : analyser avant d’agir,
comprendre les erreurs comme des informations, et concevoir des solutions en tenant
compte des contraintes architecturales globales. Ces compétences transverses sont celles

qui définissent I'ingénieur en infrastructure de demain.

TP vSphere 7.0 — ENSA Marrakech 42



Références

— VMware Inc. vSphere 7.0 Documentation Center. https://docs.vmware.com/en/
VMware-vSphere/7.0/

— VMware Inc. vSphere Availability Guide — vSphere HA and DRS. VMware Press,
2020.

— VMware Inc. vCenter Server and Host Management Guide. VMware Press, 2020.
— VMware Inc. vSphere Networking Guide — vSphere 7.0. VMware Press, 2020.
— Lowe, S. Mastering VMware vSphere 6.5. Sybex/Wiley, 2017.

— Marshall, N., Makin, S., Atkin, G. VMware vSphere Design. Sybex/Wiley, 2nd
Edition, 2013.

— VMware Knowledge Base. Troubleshooting vMotion and Storage vMotion compati-
bility issues. Article KB1003 série. https://kb.vmware.com/

43


https://docs.vmware.com/en/VMware-vSphere/7.0/
https://docs.vmware.com/en/VMware-vSphere/7.0/
https://kb.vmware.com/

	Remerciements
	Résumé
	Introduction Générale
	Déploiement de l'Infrastructure vSphere
	Architecture générale de l'infrastructure
	Topologie logique du réseau
	Composants techniques déployés

	Installation et configuration des hôtes ESXi
	Configuration initiale du réseau de gestion ESXi
	Défi : Incompatibilité Intel VT-x en virtualisation imbriquée

	Déploiement du vCenter Server Appliance (VCSA)
	Architecture et rôle du vCenter Server
	Processus de déploiement en deux phases
	Intégration des hôtes ESXi dans l'inventaire vCenter
	Gestion du vSphere Lifecycle Manager (vLCM)


	Clustering, Haute Disponibilité et Migration à Chaud
	Configuration du cluster vSphere
	Création du cluster Cluster_SYBA
	Interface Quickstart du cluster
	Ajout des hôtes au cluster et activation de HA

	vSphere DRS : Équilibrage dynamique des ressources
	Architecture et principes de DRS
	Configuration en mode Fully Automated
	Configuration du réseau VMkernel pour vMotion

	vSphere HA : Haute Disponibilité
	Principes et architecture de HA
	Configuration des politiques de réponse aux pannes
	Simulation de panne et analyse de l'erreur de basculement

	Shared-Nothing vMotion : Migration à froid
	Contexte et objectif de la migration
	Défi majeur : Lecteur CD-ROM verrouillé sur ISO d'installation
	Résolution : Déconnexion explicite du lecteur CD-ROM
	Validation et succès de la migration
	Analyse du disque virtuel migré


	Déploiement de Services et Validation de l'Infrastructure
	Stratégie de validation par les services
	Déploiement et test du serveur FTP (vsftpd)
	Installation et démarrage du service
	Accès FTP depuis un navigateur web
	Accès FTP depuis l'Explorateur de fichiers Windows

	Déploiement du serveur web Apache2
	Démarrage et vérification du service
	Validation par accès navigateur

	Configuration et validation du service SSH
	Architecture et intérêt du SSH en infrastructure virtuelle
	Vérification du service sur la VM Ubuntu
	Connexion SSH depuis Windows


	Conclusion Générale
	Références

